
 1. साइबर सुर�ा 

 ●  साइबर सुर�ा  �स�म, नेटवक�  और �ो�ाम को �ड�जटल  हमल� से बचाने  का अ�ास है। 
 ●  ये  साइबर  हमले  आमतौर  पर  संवेदनशील  जानकारी  तक  प�ंचने,  बदलने  या  न�  करने  के 

 उ�े�  से  होते  ह�;  र�समवेयर  के  मा�म  से  उपयोगकता�ओ ं से  पैसे  ऐठंना;  या  सामा�  �ावसा�यक 
 ���याओ ंको बा�धत करना भी इसका उ�े� हो सकता ह�। 

 1.1. साइबर खतर� क� अवधारणा 
 ●  साइबर  खतर े  को  कानूनी  अ�धकार  के  �बना  डेटा,  �कसी  ए��केशन  या  संघीय  �णाली  तक 

 प�ंच,  घुसपैठ,  हेरफेर  या  अखंडता,  गोपनीयता,  सुर�ा  या  उपल�ता  को  नुकसान  प�ंचाने  के  �लए 
 �नद��शत �कसी भी पहचाने गए �यास के �प म� प�रभा�षत �कया गया है। 

 ●  साइबर  खतरा  अनजाने  और  जानबूझकर,  ल��त  या  गैर-ल��त  हो  सकता  है।  यह  �व�भ�  �ोत� 
 से  आ  सकता  है,  �जसम�  जासूसी  और  सूचना  यु�  म�  लगे  �वदेशी  रा�,  अपराधी,  हैकस�,  वायरस 
 �ो�ाम  लेखक  और  संगठन  के  भीतर  काम  करने  वाले  असंतु�  कम�चारी  और  ठेकेदार  शा�मल 
 हो सकते ह�। 

 ●  अनजाने  खतर े  असावधान  या  अ��श��त  कम�चा�रय�,  सॉ�टवेयर  अप�ेड,  रखरखाव  ���याओ ं
 और  उपकरण  �वफलताओ ं  के  कारण  हो  सकते  ह�  जो  अनजाने  म�  कं�ूटर  �स�म  को  बा�धत 
 करते ह� या डेटा को द�ूषत करते ह�। 

 ●  जानबूझकर दी गई धम�कय� म� ल��त और गैर-ल��त दोन� तरह के हमले शा�मल हो सकते ह�। 
 ○  ल��त  हमला  तब  होता  है  जब  कोई  समूह  या  ���  �वशेष  �प  से  एक  मह�पूण� 

 बु�नयादी ढांचा �णाली पर हमला करता है। 
 ○  एक  गैर-ल��त  हमला  तब  होता  है  जब  हमले  का  इ��त  ल�  अ�न��त  होता  है,  जैसे  �क 

 जब  कोई  वायरस,  वम�  या  मैलवेयर  �बना  �कसी  �व�श�  ल�  के  इंटरनेट  पर  जारी  �कया 
 जाता है। 

 ●  बार-बार  सबसे  �च�ताजनक  �प  म�  पहचाने  जाने  वाला  खतरा  "अंद�नी  सू�"  है  -  �जसम�  कोई 
 ��� वैध �प से �कसी �स�म या नेटवक�  तक प�ंच को अ�धकृत करता है। 

 1.2. साइबर खतर� के �कार 
 ●  �डनायल-ऑफ-स�व�स  (DoS)  और  �डि���ूटेड  �डनायल-ऑफ-स�व�स  (DDoS)  हमले:  सेवा 

 से  इनकार  करने  वाला  (DoS)  हमला  �स�म  के  संसाधन�  पर  हावी  हो  जाता  है  ता�क  वह  सेवा 
 अनुरोध�  का  जवाब  न  दे  सके।  DDoS  हमला  भी  एक  �स�म  के  संसाधन�  पर  हमला  है,  ले�कन 
 यह  बड़ी  सं�ा  म�  अ�  हो�  मशीन�  से  लॉ�  �कया  जाता  है  जो  हमलावर  �ारा  �नयं��त 
 दभुा�वनापूण� सॉ�टवेयर से सं��मत होते ह�। 

 ●  मैन-इन-द-�म�डल  (MitM)  हमला:  MitM  हमला  तब  होता  है  जब  हैकर  �ाइंट  और  सव�र  के 
 संचार के बीच खुद को स���लत करता है। 



 ●  �फ़�श� ग  और  �ीयर  �फ़�श� ग  हमले:  �फ़�श�ग  हमला  एक  �कार  का  ईमेल  हमला  है  �जसम�  एक 
 हमलावर  संबं�धत  �व�सनीय  संगठन  से  होने  का  �दखावा  करके  इले��ॉ�नक  संचार  के  मा�म 
 से  उपयोगकता�ओ ं क�  संवेदनशील  जानकारी  को  धोखाधड़ी  से  ढंूढने  का  �यास  करता  है।  �ीयर 
 �फ़�श�ग  �व�श�  संगठन�  या  ���य�  को  ल��त  करती  है,  और  गोपनीय  डेटा  तक  अन�धकृत 
 प�ंच क� तलाश करती है। 

 ●  �ाइव-बाय  आ�मण:  �ाइव-बाय  डाउनलोड  आ�मण  मैलवेयर  फैलाने  का  एक  सामा�  तरीका 
 है।  हैकस�  असुर��त  वेबसाइट�  क�  तलाश  करते  ह�  और  �कसी  एक  पेज  पर  HTTP  या  PHP  कोड  म� 
 एक  दभुा�वनापूण�  (malicious)  ���  डालते  ह�।  यह  ���  साइट  पर  आने  वाले  �कसी  ��� 
 के  कं�ूटर  पर  सीधे  मैलवेयर  इं�ॉल  कर  सकती  है,  या  यह  पी�ड़त  को  हैकस�  �ारा  �नयं��त 
 साइट पर पुन: �नद��शत कर सकती है। 

 ●  पासवड�  हमला:  �ूट-फोस�  पासवड�  अनुमान  लगाने  का  अथ�  है  अलग-अलग  पासवड�  आज़माकर 
 एक या���क ���कोण का उपयोग करना और यह उ�ीद करना �क कोई काम करगेा। 

 ●  SQL  इंजे�न  हमला:  डेटाबेस-संचा�लत  वेबसाइट�  के  साथ  SQL  इंजे�न  एक  आम  सम�ा 
 बन गई है। 

 ●  �ॉस-साइट  ����� ग  (XSS)  हमला:  XSS  हमले  �कसी  वेबसाइट  के  डेटाबेस  म�  दभुा�वनापूण� 
 जावा��� को इंजे� करने के �लए तीसर ेप� के वेब संसाधन� का उपयोग करते ह�। 

 ●  चोरी  छुपे  सुनना  (eavesdropping)  हमला:  यह  नेटवक�   �ै�फ़क  के  अवरोधन  के  मा�म  से 
 होता  है।  �छपकर,  एक  हमलावर  पासवड�,  �े�डट  काड�  नंबर  और  अ�  गोपनीय  जानकारी  �ा� 
 कर सकता है �जसे उपयोगकता� नेटवक�  पर भेज सकता है। 

 ●  मैलवेयर  हमला:  मैलवेयर  को  अवां�छत  सॉ�टवेयर  के  �प  म�  व�ण� त  �कया  जा  सकता  है  जो 
 �कसी  �स�म  म�  सहम�त  के  �बना  इं�ॉल  �कया  जाता  है।  यह  खुद  को  वैध  कोड  से  जोड़  सकता  है 
 और इंटरनेट पर खुद को �चा�रत या दोहरा सकता है। 

 ●  रनैसमवेयर:  रनैसमवेयर  एक  �कार  का  मैलवेयर  हमला  है  �जसम�  हमलावर  पी�ड़त  के  डेटा  को 
 लॉक  या  एि���  करता  है  और  �फरौती  का  भुगतान  न  करने  पर  डेटा  को  �का�शत  करने  या 
 उस तक प�ंच को �ॉक करने क� धमक� देता है। 

 1.3. साइबर खतर� के �ोत 
 ●  बॉटनेट  ऑपरटेर:  बॉटनेट  ऑपरटेर  हमल�  को  सम��त  करने  और  �फ़�श�ग  योजनाओ,ं  �ैम  और 

 मैलवेयर  हमल�  को  �वत�रत  करने  के  �लए  समझौता  �कए  गए,  दरू  से  �नयं��त  �स�म  के  एक 
 नेटवक�   या  बॉटनेट  का  उपयोग  करते  ह�।  इन  नेटवक�  क�  सेवाएँ  कभी-कभी  भू�मगत  बाज़ार�  म� 
 उपल� कराई जाती ह�। 

 ●  आपरा�धक  समूह:  आपरा�धक  समूह  मौ��क  लाभ  के  �लए  �स�म  पर  हमला  करना  चाहते  ह�। 
 �वशेष  �प  से,  संग�ठत  आपरा�धक  समूह  आइड��टटी  चोरी  और  ऑनलाइन  धोखाधड़ी  करने  के 
 �लए  �ैम,  �फ़�श�ग  और  �ाइवेयर/मैलवेयर  का  उपयोग  करते  ह�।  अंतरा��ीय  कॉप�रटे  जासूस 
 और  आपरा�धक  संगठन  भी  औ�ो�गक  जासूसी  और  बड़े  पैमाने  पर  मौ��क  चोरी  करने  और  हैकर 



 ��तभा  को  काम  पर  रखने  या  �वक�सत  करने  क�  अपनी  �मता  के  मा�म  से  खतरा  पैदा  करते 
 ह�। 

 ●  �वदेशी  रा�:  �वदेशी  ख़ु�फ़या  सेवाएँ  अपनी  सूचना  एक�  करने  और  जासूसी  ग�त�व�धय�  के  �ह�े 
 के  �प  म�  साइबर  उपकरण�  का  उपयोग  करती  ह�।  साथ  ही,  कई  रा�  सूचना  यु�  �स�ांत, 
 काय��म  और  �मताओ ं  को  �वक�सत  करने  के  �लए  आ�ामक  �प  से  काम  कर  रहे  ह�।  ऐसी 
 �मताएं  सै�  श��  का  समथ�न  करने  वाली  आपू�त� ,  संचार  और  आ�थ�क  बु�नयादी  ढांचे  को 
 बा�धत करके एक इकाई को मह�पूण� और गंभीर �भाव डालने म� स�म बनाती ह�। 

 ●  हैकस�:  हैकस�  बदला  लेने,  दसूर�  का  पीछा  करने  और  मौ��क  लाभ  के  �लए  नेटवक�   �ेक  करते  ह�। 
 जब�क  अन�धकृत  प�ंच  �ा�  करने  के  �लए  पहले  उ�चत  मा�ा  म�  कौशल  या  कं�ूटर  �ान  क� 
 आव�कता  होती  थी,  हैकस�  अब  इंटरनेट  से  हमले  क�  ���  और  �ोटोकॉल  डाउनलोड  कर 
 सकते ह� और उ�� पी�ड़त साइट� के �खलाफ लॉ� कर सकते ह�। 

 ●  है���व�:  जो  साव�ज�नक  �प  से  �वे�  वेब  पेज�  या  ई-मेल  सव�र  पर  राजनी�त  से  �े�रत  हमले 
 करते  ह�।  ये  समूह  और  ���  राजनी�तक  संदेश  भेजने  के  �लए  ई-मेल  सव�र  को  ओवरलोड  करते 
 ह� और वेबसाइट� को हैक करते ह�। 

 ●  अंद�नी  सू�:  �कसी  संगठन  के  भीतर  से  काम  करने  वाला  असंतु�  अंद�नी  सू�,  कं�ूटर 
 अपराध�  का  एक  �मुख  �ोत  हो  सकता  है।  अंद�नी  सू�  �स�म  को  नुकसान  प�ंचा  सकते  है  या 
 �स�म से डेटा चुरा सकते है। अंद�नी खतर ेम� ठेकेदार कम� भी शा�मल ह�। 

 ●  अंतरा��ीय  कॉप�रटे  जासूस:  अंतरा��ीय  कॉप�रटे  जासूस  आ�थ�क  और  औ�ो�गक  जासूसी  और 
 बड़े  पैमाने  पर  मौ��क  चोरी  करने  और  हैकर  ��तभा  को  काम  पर  रखने  या  �वक�सत  करने  क� 
 अपनी �मता के मा�म से खतरा पैदा करते ह�। 

 ●  �फ़शर:  ���,  या  छोटे  समूह,  मौ��क  लाभ  के  �लए  पहचान  या  जानकारी  चुराने  के  �यास  म� 
 �फ़�श�ग  योजनाओ ं  को  अंजाम  देते  ह�।  �फ़शर  अपने  उ�े��  को  पूरा  करने  के  �लए  �ैम  और 
 �ाइवेयर/मैलवेयर का भी उपयोग कर सकते ह�। 

 ●  �ैमर:  ���  या  संगठन  उ�ाद�  को  बेचने,  �फ़�श�ग  योजनाओ ं  का  संचालन  करने, 
 �ाइवेयर/मैलवेयर  �वत�रत  करने,  या  संगठन�  पर  हमला  करने  (यानी,  सेवा  हमले  से  इनकार 
 करने) के �लए �छपी या झूठी जानकारी के साथ अनचाहे ई-मेल �वत�रत करते ह�। 

 ●  �ाइवेयर/मैलवेयर  लेखक:  दभुा�वनापूण�  इरादे  वाले  ���  या  संगठन  �ाइवेयर  और  मैलवेयर 
 का  उ�ादन  और  �वतरण  करके  उपयोगकता�ओ ं  के  �खलाफ  हमले  करते  ह�।  मे�लसा  वायरस, 
 ए��ोर.�ज़प  वम�,  CIH  (चेरनो�बल)  वायरस,  �नमडा  वम�,  कोड  रडे,  �ैमर  वम�  और  �ा�र 
 वम�  स�हत  कई  �वनाशकारी  कं�ूटर  वायरस  और  वम�  फाइल�  और  हाड�  �ाइव  को  नुकसान 
 प�ंचाते है। 

 ●  आतंकवादी:  आतंकवादी  रा�ीय  सुर�ा  को  खतर े म�  डालने,  सै�  उपकरण�  से  समझौता  करने, 
 अथ��व�ा  को  बा�धत  करने  और  बड़े  पैमाने  पर  हताहत  करने  के  �लए  मह�पूण�  इ�ा���र 
 को न� करने, घुसपैठ करने या शोषण करने के �लए साइबर हमले करते ह�। 



 2. भारत म� साइबर सुर�ा प�र�� 

 ●  भारत  म�,  भारतीय  �वसाय�  और  सरकारी  सं�ान�  पर  साइबर  हमल�  क�  बढ़ती  सं�ा  के 
 कारण हाल के वष� म� साइबर सुर�ा सव�� �ाथ�मकता बन गई है। 

 ●  भारत  म�  हाल  के  वष�  म�  �फ़�श�ग  हमले  बढ़  रहे  ह�।  एक  उ�ेखनीय  उदाहरण  भारतीय  �रज़व�  ब�क 
 पर 2017 का �फ़�श�ग हमला है �जसके प�रणाम��प $1 �म�लयन से अ�धक क� चोरी �ई। 

 ●  भारत  म�  मैलवेयर  हमले  भी  आम  ह�।  2016  म�,  WannaCry  र�समवेयर  हमले  ने  आं�  �देश  पु�लस 
 बल और भारत संचार �नगम �ल�मटेड (BSNL) स�हत कई भारतीय संगठन� को �भा�वत �कया। 

 ●  भारत  म�  2022  म�  13.91  लाख  साइबर  सुर�ा  घटनाएं  देखी  ग�।  सं�ाएं  अभी  भी  देश  पर  साइबर 
 हमल�  क�  पूरी  त�ीर  नह�  देती  ह�  ���क  इन  आंकड़�  म�  केवल  CERT-In  �ारा  �रपोट�   क�  गई 
 और �ैक क� गई जानकारी शा�मल है। 

 ●  इन  चुनौ�तय�  के  बावजूद,  जब  साइबर  सुर�ा  क�  बात  आती  है  तो  भारत  म�  सकारा�क  �झान 
 उभर रहे ह�। 

 ●  भारत  सरकार  ने  देश  क�  साइबर  सुर�ा  ���त  म�  सुधार  के  �लए  कई  कदम  उठाए  ह�,  �जसम� 
 रा�ीय  मह�पूण�  सूचना  अवसंरचना  संर�ण  क� �  (National  Critical  Information 
 Infrastructure  Protection  Centre-NCIIPC)  क�  �ापना  और  रा�ीय  साइबर  सम�य  क� � 
 (National Cyber Coordination Centre-NCCC) बनाना शा�मल है। 

 ●  इसके  अलावा,  सरकार  ने  नाग�रक�  को  साइबर  सुर�ा  खतर�  के  बार े म�  �श��त  करने  और  खुद 
 को  सुर��त  रखने  के  तरीके  के  बार े म�  �श��त  करने  के  �लए  �व�भ�  जाग�कता  अ�भयान  शु� 
 �कए ह�। 

 ●  भारतीय  साइबर  �ेस  को  सुर��त  करने  के  �लए  भारत  म�  अनुसंधान  एवं  �वकास,  कानूनी  ढांचा, 
 सुर�ा  घटनाएं,  �ार�ंभक  चेतावनी  और  ��त��या,  सव��म  सुर�ा  नी�त  अनुपालन  और 
 आ�ासन, अंतरा��ीय सहयोग और सुर�ा ��श�ण जैसे ���कोण भी अपनाए जाते ह�। 

 2.1. सूचना �ौ�ो�गक� (IT) अ�ध�नयम, 2000 
 ●  2000  का  IT  अ�ध�नयम  भारत  क�  संसद  �ारा  अ�ध�नय�मत  �कया  गया  था  और  भारतीय  साइबर 

 सुर�ा  कानून  का  माग�दश�न  करने,  डेटा  सुर�ा  नी�तय�  को  �ा�पत  करने  और  साइबर  अपराध 
 को  �नयं��त  करने  के  �लए  भारतीय  कं�ूटर  आपातकालीन  ��त��या  टीम  (Indian 
 Computer Emergency Response Team-CERT-In)  �ारा �शा�सत  �कया गया था। 

 ●  यह ई-गवन�स, ई-ब��क� ग, ई-कॉमस� और �नजी �े� स�हत कई अ� क� भी सुर�ा करता है। 
 ●  हालाँ�क  भारत  के  पास  कोई  �व�श�,  एका�क  साइबर  सुर�ा  कानून  नह�  है,  यह  साइबर  सुर�ा 

 मानक�  को  बढ़ावा  देने  के  �लए  IT  अ�ध�नयम  और  कई  अ�  �े�-�व�श�  �नयम�  का  उपयोग 
 करता  है।  यह  भारत  म�  मह�पूण�  सूचना  बु�नयादी  ढांचे  के  �लए  एक  कानूनी  ढांचा  भी  �दान 
 करता है। 



 ●  इस  अ�ध�नयम  को  सूचना  �ौ�ो�गक�  (संशोधन)  अ�ध�नयम,  2008  के  मा�म  से  संशो�धत 
 �कया  गया  था।  संशोधन  लागू  �कए  गए  और  मह�पूण�  अनुभाग�  के  �नयम  अ�ूबर,  2009  म� 
 अ�धसू�चत �कए गए थे जो रा�ीय साइबर सुर�ा क� ज�रत� को संबो�धत करते ह�। 

 ●  संशोधन  म�  अ�  बात�  के  साथ-साथ  साइबर  अपराध�  के  नए  �प�  से  �नपटने  के  �लए  IT 
 अ�ध�नयम,  2000  म�  �ावधान  जोड़े  गए,  जैसे  इले��ॉ�नक  �प  म�  ��  यौन  साम�ी  को  �चा�रत 
 करना,  वी�डयो  ताक-झांक  और  गोपनीयता  का  उ�ंघन  और  म��  और  ई-कॉमस�  धोखाधड़ी 
 �ारा डेटा का �रसाव। 

 ●  2008  का  IT  अ�ध�नयम  �कसी  भी  ���,  कंपनी  या  संगठन  (म���)  पर  लागू  होता  है  जो 
 भारत म� कं�ूटर संसाधन�, कं�ूटर नेटवक�  या अ� सूचना �ौ�ो�गक� का उपयोग करता है। 

 2.2. रा�ीय साइबर सुर�ा नी�त, 2013 
 ●  भारत  सरकार  ने  1  जुलाई  2013  को  साइबर  हमल�  को  रोकने  के  �लए  सूचना  क�  सुर�ा  और 

 �मताओ ंका �नमा�ण करने के उ�े� से रा�ीय साइबर सुर�ा नी�त 2013 लॉ� क�। 
 ●  इस  नी�त  का  उ�े�  सरकारी  और  गैर-सरकारी  सं�ाओ ं  स�हत  सूचना  और  संचार  �ौ�ो�गक� 

 उपयोगकता�ओ ंऔर �दाताओ ंके �ापक �े��म को पूरा करना है। 
 ●  रा�ीय  साइबर  सुर�ा  नी�त  2013  देश  क�  भौ�तक  और  �ावसा�यक  संप��य�  क�  सुर�ा  के  �लए 

 है। 
 रा�ीय साइबर सुर�ा नी�त 2013 क� मु� �वशेषताएं 

 ●  यह  नी�त  देश  के  साइबर  सुर�ा  मु��  से  �नपटने  के  �लए  �ापक,  सहयोगा�क  और  सामू�हक 
 �ज�ेदारी के �लए एक �परखेा तैयार करती है। 

 ●  नी�त  म�  14  उ�े�  बताए  गए  ह�  �जनम�  �मता  �नमा�ण,  कौशल  �वकास  और  ��श�ण  के  मा�म 
 से अगले पांच वष� म� 5,00,000 मजबूत पेशेवर, कुशल काय�बल का �नमा�ण शा�मल है। 

 ●  नी�त  म�  ICT  इ�ा���र  के  खतर�  के  संबंध  म�  रणनी�तक  जानकारी  �ा�  करने,  �भावी, 
 पूवा�नुमा�नत,  �नवारक,  स��य  ��त��या  और  पुन�ा���  काय�  के  मा�म  से  ��त��या, 
 समाधान  और  संकट  �बंधन  के  �लए  प�र��  बनाने  के  �लए  रा�ीय  और  �े�ीय  �र  पर  24×7 
 तं� बनाने क� योजना है। 

 ●  यह  नी�त  एक  सुर��त  साइबर  इको-�स�म  बनाने  के  �लए  आठ  अलग-अलग  रणनी�तय�  क� 
 पहचान  करती  है,  �जसम�  �व�भ�  उ�ाद�  या  सेवाओ ं  के  बीच  अंतरसंचालनीयता  और  डेटा 
 �व�नमय  क�  सु�वधा  के  �लए  खुले  मानक�  को  �ो�ा�हत  करने  के  अलावा  एक  आ�ासन  ढांचा 
 बनाने क� आव�कता भी शा�मल है। 

 अ� ल� म� शा�मल ह� 
 ●  ���य�, संगठन� और सरकार के �लए एक लचीला और सुर��त साइबर�ेस बनाना। 
 ●  साइबर  घटनाओ ं  और  साइबर  खतर�  को  कम  करने,  तेजी  से  रोकने  या  ��त��या  देने  के  �लए 

 �परखेा, �मताएं और भे�ता �बंधन रणनी�तयां बनाना। 



 ●  संगठन�  को  ऐसी  साइबर  सुर�ा  नी�तयां  �वक�सत  करने  के  �लए  �ो�ा�हत  करना  जो 
 रणनी�तक ल��, �ावसा�यक वक� �लो और सामा� सव��म �थाओ ंके अनु�प ह�। 

 ●  साथ  ही  साइबर  अपराध  से  होने  वाले  नुकसान  को  कम  करने  के  �लए  सं�ागत  संरचनाएं, 
 ���याएं, �ौ�ो�गक� और सहयोग बनाना। 

 2.3. सूचना �ौ�ो�गक� �नयम 
 ●  क� �  सरकार  �ारा  फरवरी  2021  म�  सूचना  �ौ�ो�गक�  (म�वत�  �दशा�नद�श  और  �ड�जटल 

 मी�डया आचार सं�हता) �नयम, 2021 ('2021 �नयम') जारी �कए गए थे। 
 ●  2021  �नयम  सूचना  �ौ�ो�गक�  अ�ध�नयम,  2000  क�  धारा  69ए(2),  79(2)(सी)  और  87  के 

 तहत  पा�रत �कए गए ह�। 
 ●  2021  के  �नयम  को  पहले  से  अ�ध�नय�मत  सूचना  �ौ�ो�गक�  (म�वत�  �दशा�नद�श)  �नयम  2011 

 के �ान पर लाया गया। 
 ●  2021  �नयम  सोशल  मी�डया  के  सामा�  उपयोगकता�ओ ं को  सश�  बनाने  और  एक  सुर��त  और 

 भरोसेमंद  ऑनलाइन  वातावरण  के  �लए  सोशल  मी�डया  म���  (Social  Media 
 Intermediaries-SMIs)  और  मह�पूण�  सोशल  मी�डया  म���  (Significant  Social 
 Media  Intermediaries-SSMI)  पर  दा�य�  डालने  के  �लए  �नयामक  ढांचे  को  अ�तन  करने 
 के �लए पेश �कए गए थे। 

 ●  यह सोशल मी�डया पर यौन अपराध� से म�हलाओ ंऔर ब�� क� सुर�ा पर �वशेष जोर देता है। 
 सूचना  �ौ�ो�गक�  (म�वत�  �दशा�नद�श  और  �ड�जटल  मी�डया  आचार  सं�हता)  संशोधन  �नयम,  2023 
 ('2023 संशोधन') 

 ●  6  अ�ैल,  2023  को,  इले��ॉ�न�  और  आईटी  मं�ालय  (Ministry  of  Electronics  and 
 IT-MeitY)  ने  आईटी  �नयम  2021  म�  संशोधन  करने  के  �लए  सूचना  �ौ�ो�गक�  (म�वत� 
 �दशा�नद�श और �ड�जटल मी�डया आचार सं�हता) संशोधन �नयम 2023 को अ�धसू�चत �कया। 

 ●  यह  संशोधन  क� �  सरकार  को  क� �  सरकार  के  �कसी  भी  �वसाय  के  संबंध  म�  "फज�  या  गलत  या 
 �ामक"  जानकारी  क�  पहचान  करने  के  �लए  "त�  जांच  इकाई"  ना�मत  करने  के  �लए  अ�धकृत 
 करता है। 

 ●  �ारभं  म�,  इस  संशोधन  म�  केवल  ऑनलाइन  गे�म�ग  कंप�नय�  को  �व�नय�मत  करने  के  �ावधान 
 शा�मल  थे।  ले�कन  बाद  म�  MeitY  ने  एक  नया  मसौदा  �का�शत  �कया  �जसम�  "त�-जाँच 
 श��याँ" शा�मल थ�। 

 ●  त�  जांच  इकाई  सरकारी  अ�धका�रय�  और  मं�ालय�  के  बार े म�  �कसी  भी  ऑनलाइन  �ट�णी, 
 समाचार  �रपोट�   या  राय  क�  जांच  कर  सकती  है  और  �फर  इसक�  स�सर�शप  के  �लए  ऑनलाइन 
 म��� को सू�चत कर सकती है। 

 ●  ऐसे  म���  म�  न  केवल  ऑनलाइन  सोशल  मी�डया  कंप�नयां  शा�मल  ह�,  ब��  इंटरनेट  सेवा 
 �दाता और फ़ाइल हो��� ग कंप�नयां जैसे सेवा �दाता भी शा�मल ह�। 



 ●  य�द  कोई  म��  अनुपालन  करने  म�  �वफल  रहता  है,  तो  उ��  IT  अ�ध�नयम,  2000  क�  धारा  79 
 के तहत  अपनी सुर��त हाब�र ���त खोने का जो�खम होगा। 

 ○  सुर��त  हाब�र  �ावधान  म�  कहा  गया  है  �क  "एक  म��  उसके  �ारा  उपल�  या  हो�  क� 
 गई  �कसी  भी  तीसर े  प�  क�  जानकारी,  डेटा  या  संचार  �ल� क  के  �लए  उ�रदायी  नह� 
 होगा"। 

 2.4. रा�ीय साइबर सुर�ा रणनी�त 2020 
 ●  रा�ीय  साइबर  सुर�ा  रणनी�त  2020  को  माच�  2021  म�  रा�ीय  सुर�ा  प�रषद  स�चवालय  म� 

 रा�ीय साइबर सुर�ा सम�यक के काया�लय �ारा तैयार �कया गया था। 
 ●  रणनी�त  का  उ�े�  साइबर  सुर�ा  ऑ�डट  गुणव�ा  म�  सुधार  करना  है  ता�क  संगठन  अपने  साइबर 

 सुर�ा वा�ुकला और �ान क� बेहतर समी�ा कर सक� । 
 ●  योजना  का  मु�  ल�  साइबर  घटनाओ,ं  साइबर  आतंकवाद  और  साइबर�ेस  म�  जासूसी  को 

 रोकने  के  �लए  �हतधारक�,  नी�त  �नमा�ताओ ं  और  कॉप�रटे  नेताओ ं  के  �लए  आ�धका�रक 
 माग�दश�न के �प म� काय� करना है। 

 ●  इसम� साइबर तैया�रय� के सूचकांक और �दश�न क� �नगरानी क� भी आव�कता है। 

 2.5. भारतीय �रज़व� ब�क अ�ध�नयम, 2018 
 ●  भारतीय  �रजव�  ब�क  ने  2018  म�  RBI  अ�ध�नयम  पेश  �कया,  �जसम�  UCBs  (urban 

 co-operative  banks-शहरी  सहकारी  ब�क)  और  भुगतान  ऑपरटेर�  के  �लए  साइबर  सुर�ा 
 �दशा�नद�श और ढांचे का �ववरण �दया गया है। 2018 के RBI अ�ध�नयम का ल� है: 

 ○  ऐसे  मानक  बनाना  जो  ब�क�  और  भुगतान  ऑपरटेर�  के  सुर�ा  ढांचे  को  नई  �ौ�ो�ग�कय� 
 और �ड�जटलीकरण के अनुकूल बनाने के तरीके के अनुसार समान बने। 

 ○  ब�क�  को  अपनी  साइबर  संकट  �बंधन  योजनाएँ  बनाने  और  ��ुत  करने  का  आदेश 
 देना। 

 ○  ब�क�  को  �नय�मत  �प  से  खतरा  मू�ांकन  ऑ�डट  शे�ूल  करने  के  �लए  �ो�ा�हत 
 करना। 

 ○  ब�क�  को  एंटी-�फ़�श�ग  और  एंटी-मैलवेयर  तकनीक  के  साथ  अपने  �यं  के  ईमेल  डोमेन 
 को लागू करने म� सहायता करना। 

 ○  सभी  भारतीय  ब�क�  को  भुगतान  �सं�रण  साइबर  सुर�ा  के  �लए  ढांचे  को  मानक�कृत 
 करने  और  �ड�जटल  वातावरण  म�  लगातार  बढ़ती  �ावसा�यक  ज�टलताओ ं से  �नपटने 
 के �लए इन �दशा�नद�श� का पालन करना चा�हए। 

 2.6. भारतीय कं�ूटर आपातकालीन ��त��या टीम (CERT-In) 
 ●  2004  म�  आ�धका�रक  बनाया  गया,  CERT-In  सूचना  �ौ�ो�गक�  अ�ध�नयम,  2000  क�  धारा 

 70बी  के  तहत  �ा�पत  रा�ीय  नोडल  एज�सी  है,  जो  कं�ूटर  सुर�ा  संबंधी  घटनाओ ं के  घ�टत  होने 
 पर ��त��या देती है। 



 ●  CERT-In  अपनी  वेबसाइट  पर  सूचना  के  �सार  के  मा�म  से  सुर�ा  मु��  पर  जाग�कता  पैदा 
 करता है और 24x7 घटना ��त��या सहायता डे� संचा�लत करता है। 

 ●  यह  घटना  �नवारण  और  ��त��या  सेवाओ ं के  साथ-साथ  सुर�ा  गुणव�ा  �बंधन  सेवा  भी  �दान 
 करता है। 

 ●  CERT-In साइबर सुर�ा के �े� म� �न��ल�खत काय� करता है: 
 ○  साइबर घटनाओ ंपर सूचना का सं�हण, �व�ेषण और �सार; 
 ○  साइबर सुर�ा घटनाओ ंका पूवा�नुमान और अलट�; 
 ○  साइबर सुर�ा घटनाओ ंसे �नपटने के �लए आपातकालीन उपाय; 
 ○  साइबर घटना ��त��या ग�त�व�धय� का सम�य; 
 ○  साइबर  घटनाओ ं क�  सूचना  सुर�ा,  �थाओ,ं  ���याओ,ं  रोकथाम,  ��त��या  और  �रपो�ट� ग 

 से संबं�धत �दशा�नद�श, सलाह, भे�ता नोट और �ेतप� जारी करना; और 
 ○  साइबर सुर�ा से संबं�धत ऐसे अ� काय� जो �नधा��रत �कये जा सकते ह�। 

 2.7.  रा�ीय  मह�पूण�  सूचना  अवसंरचना  संर�ण  क� �  (National  Critical  Information 
 Infrastructure Protection Center-NCIIPC) 

 ●  NCIIPC  क�  �ापना  16  जनवरी  2014  को  IT  अ�ध�नयम,  2000  क�  धारा  70ए  के  तहत  भारत 
 सरकार �ारा क� गई थी। 

 ●  नई  �द�ी  म�  ��त,  NCIIPC  को  मह�पूण�  सूचना  अवसंरचना  संर�ण  के  मामले  म�  रा�ीय 
 नोडल एज�सी के �प म� �नयु� �कया गया था। 

 ●  इसके  अ�त�र�,  NCIIPC  को  रा�ीय  तकनीक�  अनुसंधान  संगठन  (National  Technical 
 Research  Organization-NTRO)  क�  एक  इकाई  माना  जाता  है  और  इस�लए  यह  �धान  मं�ी 
 काया�लय के अंतग�त आता है। 

 ●  NCIIPC  को  मह�पूण�  सूचना  बु�नयादी  ढांचे  के  �लए  रा�ीय  �र  के  खतर�  क�  �नगरानी  और 
 �रपोट�  करना आव�क है। मह�पूण� �े�� म� शा�मल ह�: 

 ○  श�� और ऊजा� 
 ○  ब��क� ग, �व�ीय सेवाएँ और बीमा 
 ○  दरूसंचार और सूचना 
 ○  प�रवहन 
 ○  सरकार 
 ○  साम�रक और साव�ज�नक उ�म 

 ●  NCIIPC  ने  इन  मह�पूण�  �े��,  �वशेष  �प  से  �बजली  और  ऊजा�  म�,  संगठन�  के  �लए  नी�त 
 माग�दश�न,  �ान  साझाकरण  और  साइबर  सुर�ा  जाग�कता  के  �लए  कई  �दशा�नद�श�  को 
 सफलतापूव�क लागू �कया है। 



 2.8.  साइबर  �व�नयम  अपीलीय  �ाया�धकरण  (Cyber  Regulations  Appellate 
 Tribunal-CRAT) 

 ●  IT  अ�ध�नयम,  2000,  धारा  62  के  तहत,  भारत  क�  क� �  सरकार  ने  त�-खोज,  साइबर  सा� 
 �ा�  करने  और  गवाह�  क�  जांच  करने  के  �लए  एक  मु�  शासी  �नकाय  और  �ा�धकरण  के  �प 
 म� साइबर �व�नयमन अपीलीय �ाया�धकरण बनाया। 

 ●  �स�वल �ायालय और �स�वल ���या सं�हता, 1908 के अनुसार, CRAT के पास यह श�� है: 
 ○  शपथप�� पर सा� �ा� करना। 
 ○  सु�न��त  करना  �क  सभी  इले��ॉ�नक  और  साइबर  सा�  और  �रकॉड�  अदालत  के  �लए 

 ��ुत �कए जाएं। 
 ○  गवाह�,  द�ावेज�  और  शपथ  के  तहत  लोग�  क�  जांच  के  �लए  �नय�मत  कमीशन  लागू 

 करना, बुलाना और जारी करना। 
 ○  घटनाओ ं  और  मामल�  को  सुलझाने  के  �लए  �ायालय  के  अं�तम  �नण�य�  क�  समी�ा 

 करना। 
 ○  �डफॉ�र के आवेदन� को एकप�ीय �प से �ीकृत, खा�रज या घो�षत करना। 

 3.  �ड�जटल  ���गत  डेटा  संर�ण  (Digital  Personal  Data 
 Protection-DPDP) अ�ध�नयम, 2023 

 ●  11  अग�,  2023  को  �ड�जटल  ���गत  डेटा  संर�ण  अ�ध�नयम,  2023  (अ�ध�नयम)  को  भारत 
 के रा�प�त क� सहम�त �ा� �ई और इसे आ�धका�रक राजप� म� �का�शत �कया गया। 

 ●  DPDP  अ�ध�नयम  भारत  का  पहला  डेटा  संर�ण  अ�ध�नयम  है,  और  यह  भारत  म�  ���गत  डेटा 
 के �सं�रण के �लए एक �परखेा  �ा�पत करता है। 

 ●  यह  �ड�जटल  ���गत  डेटा  के  �सं�रण  के  �लए  इस  तरह  से  �ावधान  करता  है  जो  ���य�  के 
 अपने  ���गत  डेटा  क�  सुर�ा  के  अ�धकार�  और  वैध  उ�े��  के  �लए  और  उससे  जुड़े  या 
 �ासं�गक  मामल�  के  �लए  ऐसे  ���गत  डेटा  को  संसा�धत  करने  क�  आव�कता  दोन�  को 
 पहचानता है। 

 ●  यह  अ�ध�नयम  सं���  और  सरल  है,  यानी  सरल,  सुलभ,  तक� संगत  और  कार�वाई  यो�  कानून 
 है,  और  संसदीय  कानून  बनाने  म�  म�हलाओ ं  को  �ीकार  करने  के  �लए  "he"  के  बजाय  "she" 
 श� का इ�ेमाल �कया गया है। 

 सात �स�ांत 
 यह अ�ध�नयम �न��ल�खत सात �स�ांत� पर आधा�रत है: 

 ●  ���गत डेटा के सहम�तपूण�, वैध और पारदश� उपयोग का �स�ांत; 
 ●  उ�े�  सीमा  का  �स�ांत  (���गत  डेटा  का  उपयोग  केवल  डेटा  ��� �सपल  क�  सहम�त  �ा� 

 करने के समय �न�द�� उ�े� के �लए); 



 ●  डेटा  �ूनीकरण  का  �स�ांत  (केवल  उतना  ही  ���गत  डेटा  एक�  करना  �जतना  �न�द��  उ�े� 
 को पूरा करने के �लए आव�क है); 

 ●  डेटा सटीकता का �स�ांत (सु�न��त करना �क डेटा सही और अ�तन है); 
 ●  भंडारण  सीमा  का  �स�ांत  (डेटा  को  केवल  तब  तक  सं�हीत  करना  जब  तक  �क  �न�द��  उ�े� 

 के �लए इसक� आव�कता हो); 
 ●  उ�चत सुर�ा उपाय� का �स�ांत; और 
 ●  जवाबदेही  का  �स�ांत  (डेटा  उ�ंघन�  और  �वधेयक  के  �ावधान�  के  उ�ंघन�  के  �नण�य  और 

 उ�ंघन� के �लए दंड लगाने के मा�म से)। 

 �ड�जटल ���गत डेटा संर�ण अ�ध�नयम, 2023 क� मु� �वशेषताएं 
 �यो�ता 

 ●  यह  अ�ध�नयम  भारत  के  भीतर  �ड�जटल  ���गत  डेटा  के  ऐसे  �सं�रण  पर  लागू  होता  है  जहां 
 ऐसा  डेटा  ऑनलाइन  एक�  �कया  जाता  है,  या  ऑफ़लाइन  एक�  �कया  जाता  है  और 
 �ड�जटलीकृत �कया जाता है। 

 ●  यह  भारत  के  बाहर  ���गत  डेटा  के  �सं�रण  पर  भी  लागू  होगा  य�द  यह  भारत  म�  व�ुओ ं या 
 सेवाओ ं क�  पेशकश  के  �लए  है  तो।  ���गत  डेटा  को  �कसी  ���  के  बार े म�  �कसी  भी  डेटा  के 
 �प  म�  प�रभा�षत  �कया  जाता  है  जो  ऐसे  डेटा  के  आधार  पर  या  उसके  संबंध  म�  पहचाना  जा  सकता 
 है। 

 सहम�त 
 ●  ���गत  डेटा  को  ���  क�  सहम�त  �ा�  करने  के  बाद  केवल  वैध  उ�े�  के  �लए  संसा�धत 

 �कया जा सकता है। सहम�त लेने से पहले एक नो�टस �दया जाना चा�हए। 
 ●  नो�टस  म�  एक�  �कए  जाने  वाले  ���गत  डेटा  और  �सं�रण  के  उ�े�  के  बार े म�  �ववरण  होना 

 चा�हए। सहम�त �कसी भी समय वापस ली जा सकती है। 
 ●  �न��ल�खत स�हत 'वैध उपयोग�' के �लए सहम�त क� आव�कता नह� होगी: 

 ○  �न�द�� उ�े� �जसके �लए डेटा �कसी ��� �ारा �े�ा से �दान �कया गया है, 
 ○  सरकार �ारा लाभ या सेवा का �ावधान, 
 ○  �च�क�ा आपातकाल, और 
 ○  रोज़गार। 

 ●  18  वष�  से  कम  आयु  के  ���य�  के  �लए,  माता-�पता  या  कानूनी  अ�भभावक  �ारा  सहम�त  �दान 
 क� जाएगी। 

 डेटा ��� �सपल के अ�धकार 
 ●  डेटा  ��� �सपल  वह  ���  होता  है  �जसका  डेटा  संसा�धत  �कया  जा  रहा  है।  उसे  इसका  अ�धकार 

 होगा: 
 ○  �सं�रण के बार ेम� जानकारी �ा� करना, 
 ○  ���गत डेटा म� सुधार और उसे �मटाने क� मांग करना, 



 ○  मृ�ु  या  अ�मता  क�  ���त  म�  अ�धकार�  का  �योग  करने  के  �लए  �कसी  अ�  ��� 
 को नामां�कत करना, और 

 ○  �शकायत �नवारण। 
 डेटा ��� �सपल के कत�� 

 ●  डेटा ��� �सपल� के कुछ कत�� ह�गे। उ�� यह नह� करना चा�हए: 
 ○  झूठी या तु� �शकायत दज� करना, और 
 ○  �न�द��  मामल�  म�  कोई  गलत  �ववरण  ��ुत  करना  या  �कसी  अ�  ���  का 

 ��त�पण करना। 
 ●  कत��� का उ�ंघन करने पर  10,000 �पये तक का जुमा�ना  लगाया जाएगा। 

 डेटा �फ़डु�शयरी के दा�य� 
 ●  डेटा  ��यी  वह  इकाई  है  जो  �सं�रण  के  उ�े�  और  साधन  का  �नधा�रण  करती  है।  डेटा  ��यी 

 को यह करना होगा: 
 ○  डेटा क� सटीकता और पूण�ता सु�न��त करने के �लए उ�चत �यास करना, 
 ○  डेटा उ�ंघन को रोकने के �लए उ�चत सुर�ा उपाय बनाना, 
 ○  उ�ंघन  क�  ���त  म�  भारतीय  डेटा  संर�ण  बोड�  और  �भा�वत  ���य�  को  सू�चत 

 करना, और 
 ○  उ�े�  पूरा  होते  ही  ���गत  डेटा  �मटा  द�  और  कानूनी  उ�े��  के  �लए  इसे  बनाए  रखना 

 आव�क नह� है। 
 ●  सरकारी  सं�ाओ ं के  मामले  म�,  भंडारण  सीमा  और  डेटा  ��� �सपल  का  �मटाने  का  अ�धकार  लागू 

 नह� होगा। 
 भारत के बाहर ���गत डेटा का �ानांतरण 

 ●  अ�ध�नयम  अ�धसूचना  के  मा�म  से  क� �  सरकार  �ारा  ��तबं�धत  देश�  को  छोड़कर,  भारत  के 
 बाहर ���गत डेटा के ह�ांतरण क� अनुम�त देता है। 

 छूट 
 ●  डेटा  ��� �सपल  के  अ�धकार  और  डेटा  �फ�ू�शयरीज़  के  दा�य�  (डेटा  सुर�ा  को  छोड़कर)  �न�द�� 

 मामल� म� लागू नह� ह�गे। इसमे शा�मल है: 
 ○  अपराध� क� रोकथाम और जांच, और 
 ○  कानूनी अ�धकार� या दाव� का �वत�न। 

 ●  क� �  सरकार,  अ�धसूचना  �ारा,  कुछ  ग�त�व�धय�  को  अ�ध�नयम  के  लागू  होने  से  छूट  दे  सकती  है। 
 इसमे शा�मल है: 

 ○  रा�  क�  सुर�ा  और  साव�ज�नक  �व�ा  के  �हत  म�  सरकारी  सं�ाओ ं �ारा  �सं�रण, 
 और 

 ○  अनुसंधान, सं�ह, या सां��क�य उ�े�। 
 भारतीय डेटा संर�ण बोड� 



 ●  क� � सरकार भारतीय डेटा संर�ण बोड� क� �ापना करगेी। बोड� के �मुख काय� म� शा�मल ह�: 
 ○  अनुपालन क� �नगरानी करना और जुमा�ना लगाना, 
 ○  डेटा  �ीच  क�  ���त  म�  आव�क  उपाय  करने  के  �लए  डेटा  �फ�ू�शयरीज़  को  �नद��शत 

 करना, और 
 ○  �भा�वत ���य� �ारा क� गई �शकायत� को सुनना। 

 दंड 
 ●  अ�ध�नयम क� अनुसूची �व�भ� अपराध� के �लए दंड �न�द�� करती है जैसे: 

 ○  ब�� के �लए दा�य�� को पूरा न करने के �लए 200 करोड़ �पये, और 
 ○  डेटा  उ�ंघन�  को  रोकने  के  �लए  सुर�ा  उपाय  करने  म�  �वफलता  के  �लए  250  करोड़ 

 �पये। 

 मह�पूण� मु�े 
 ●  रा�ीय  सुर�ा  जैसे  आधार�  पर  रा�  �ारा  डेटा  �ोसे�स�ग  म�  छूट  से  डेटा  सं�ह,  �सं�रण  और 

 आव�कता  से  अ�धक  ��तधारण  हो  सकता  है।  इससे  �नजता  के  मौ�लक  अ�धकार  का  उ�ंघन 
 हो सकता है। 

 ●  अ�ध�नयम  ���गत  डेटा  के  �सं�रण  से  उ��  होने  वाले  नुकसान  के  जो�खम�  को 
 �व�नय�मत नह� करता है। 

 ●  अ�ध�नयम  डेटा  पोट��ब�लटी  का  अ�धकार  और  डेटा  ��� �सपल  को  भूल  जाने  का  अ�धकार  नह�  देता 
 है। 

 ●  अ�ध�नयम  क� �  सरकार  �ारा  अ�धसू�चत  देश�  को  छोड़कर,  भारत  के  बाहर  ���गत  डेटा  के 
 ह�ांतरण  क�  अनुम�त  देता  है।  यह  तं�  उन  देश�  म�  डेटा  सुर�ा  मानक�  का  पया��  मू�ांकन 
 सु�न��त नह� कर सकता है जहां ���गत डेटा के ह�ांतरण क� अनुम�त है। 

 ●  भारतीय  डेटा  संर�ण  बोड�  के  सद��  क�  �नयु��  दो  साल  के  �लए  क�  जाएगी  और  वे  पुन�न�यु�� 
 के  �लए  पा�  ह�गे।  पुन�न�यु��  क�  गुंजाइश  वाला  अ�ाव�ध  बोड�  के  �तं�  कामकाज  को 
 �भा�वत कर सकता है। 



 1. इंटरनेट ऑफ �थ�� (Internet of Things-IoT) 

 ●  इंटरनेट  ऑफ  �थ��  श�  का  ता�य�  जुड़े  �ए  उपकरण�  और  �ौ�ो�गक�  के  सामू�हक  नेटवक�   से 
 है  जो  उपकरण�  और  �ाउड  के  साथ-साथ  �यं  उपकरण�  के  बीच  संचार  क�  सु�वधा  �दान 
 करता है। 

 ●  मूल �प से, IoT रोजमरा� क� "चीज�" को इंटरनेट के साथ एक�कृत करता है। 

 1.1. IoT का काय� 
 ●  IoT  �स�म  वा��वक  समय  म�  डेटा  के  सं�ह  और  आदान-�दान  के  मा�म  से  काम  करते  ह�। 

 एक  IoT  �णाली  म�  तीन  घटक  होते  ह�:  �ाट�  �डवाइस,  IoT  ए��केशन  और  एक  �ा�फकल  यूजर 
 इंटरफ़ेस। 

 ●  �ाट�  �डवाइस  एक  उपकरण  है,  जैसे  टेली�वजन,  सुर�ा  कैमरा,  या  �ायाम  उपकरण  �जसे 
 कं�ू�ट� ग  �मताएं  दी  गई  ह�।  यह  अपने  वातावरण,  उपयोगकता�  इनपुट  या  उपयोग  पैटन�  से  डेटा 
 एक� करता है और अपने IoT ए��केशन से इंटरनेट पर डेटा संचार करता है। 

 ●  IoT  ए��केशन  सेवाओ ं और  सॉ�टवेयर  का  एक  सं�ह  है  जो  �व�भ�  IoT  उपकरण�  से  �ा�  डेटा 
 को  एक�कृत  करता  है।  यह  इस  डेटा  का  �व�ेषण  करने  और  सू�चत  �नण�य  लेने  के  �लए  मशीन 
 ल�न�ग या कृ��म बु��म�ा (Artificial Intelligence-AI) तकनीक का उपयोग करता है। 

 ●  �नण�य  वापस  IoT  �डवाइस  को  सू�चत  कर  �दए  जाते  ह�  और  IoT  �डवाइस  �फर  इनपुट  पर 
 समझदारी से ��त��या करता है। 

 ●  IoT �डवाइस को �ा�फकल यूजर इंटरफ़ेस के मा�म से �बं�धत �कया जा सकता है। 

 1.2. IoT उपकरण� के उदाहरण 
 कने�ेड कार� 

 ●  ऐसे  कई  तरीके  ह�  �जनसे  वाहन�,  जैसे  कार�,  को  इंटरनेट  से  जोड़ा  जा  सकता  है।  यह  �ाट� 
 डैशकैम,  इंफोटेनम�ट  �स�म  या  यहां  तक    �क  वाहन  के  कने�ेड  गेटवे  के  मा�म  से  भी  हो 
 सकता है। 

 ●  वे  �ाइवर  के  �दश�न  और  वाहन  दोन�  क�  �नगरानी  के  �लए  ए�ीलेटर,  �ेक,  �ीडोमीटर, 
 ओडोमीटर, प�हय� और �धन ट�क से डेटा एक� करते ह�। 

 कने�ेड घर 
 ●  �ाट�  होम  �डवाइस  मु�  �प  से  घर  क�  द�ता  और  सुर�ा  म�  सुधार  के  साथ-साथ  घरलूे 

 नेटव�क� ग म� सुधार पर क� ��त ह�। 
 ●  �ाट�  आउटलेट  जैसे  उपकरण  �बजली  के  उपयोग  क�  �नगरानी  करते  ह�  और  �ाट�  थम��ेट 

 बेहतर तापमान �नयं�ण �दान करते ह�। 
 ●  हाइ�ोपो�नक  �स�म  बगीचे  के  �बंधन  के  �लए  IoT  स�सर  का  उपयोग  कर  सकते  ह�  जब�क  IoT 

 �ोक �डटे�र तंबाकू के धुएं का पता लगा सकते ह�। 



 ●  दरवाज़े  के  ताले,  सुर�ा  कैमर े और  पानी  �रसाव  �डटे�र  जैसी  घरलूे  सुर�ा  �णा�लयाँ  खतर�  का 
 पता लगा सकती ह� और उ�� रोक सकती ह�, और घर के मा�लक� को अलट� भेज सकती ह�। 

 �ाट� शहर 
 ●  IoT  अनु�योग�  ने  शहरी  �नयोजन  और  इ�ा���र  के  रखरखाव  को  अ�धक  कुशल  बना  �दया 

 है। 
 ●  IoT  अनु�योग�  का  उपयोग  वायु  गुणव�ा  और  �व�करण  के  �र  को  मापने,  �ाट�  �काश 

 �व�ा  के  साथ  ऊजा�  �बल  को  कम  करने,  मह�पूण�  इ�ा���र  के  �लए  रखरखाव  क� 
 ज�रत�  का  पता  लगाने  और  कुशल  पा�क� ग  �बंधन  के  मा�म  से  मुनाफा  बढ़ाने  के  �लए  �कया 
 जा सकता है। 

 उ�ादन 
 ●  IoT  ए��केशन  मशीन  क�  �वफलता  होने  से  पहले  ही  उसका  अनुमान  लगा  सकते  ह�,  �जससे 

 उ�ादन डाउनटाइम कम हो जाता है। 
 ●  ��मक�  को  संभा�वत  खतर�  के  बार े  म�  चेतावनी  देने  के  �लए  हेलमेट  और  �र�ब�ड  म�  पहनने 

 यो� उपकरण� के साथ-साथ कं�ूटर �वज़न कैमर� का उपयोग �कया जाता है। 
 रसद एवं प�रवहन 

 ●  वा�ण��क  और  औ�ो�गक  IoT  उपकरण  इ���ी  �बंधन,  �व�ेता  संबंध,  �ीट  �बंधन  और 
 �नधा��रत रखरखाव स�हत आपू�त�  �ृंखला �बंधन म� मदद कर सकते ह�। 

 ●  �श�प�ग  कंप�नयाँ  प�रसंप��य�  पर  नज़र  रखने  और  �श�प�ग  माग�  पर  �धन  क�  खपत  को 
 अनुकू�लत करने के �लए औ�ो�गक IoT अनु�योग� का उपयोग करती ह�। 

 1.3. IoT के लाभ 
 ●  वा��वक समय संसाधन ��ता। 
 ●  लागत म� कमी। 
 ●  प�रचालन द�ता म� सुधार। 
 ●  ��रत �नण�य लेने के �लए डेटा-संचा�लत अंत����। 
 ●  शु� से अंत तक, प�रसंप��य�/संसाधन� क� दरू� �नगरानी और �बंधन। 
 ●  वा��वक समय, पूवा�नुमा�नत और अनुदेशा�क अंत����। 
 ●  अं�तम-�ाहक अनुभव म� सुधार। 


