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वायरलेस संचार क� �व�भ� पी�ढ़याँ
वायरलेस टेलीफोन क� शु�आत 0G (शू� पीढ़ी) �णाली से �ई, जो ��तीय �व� यु� के बाद
उपल� �ई। मोबाइल टेलीफोन आमतौर पर कार� या �क� म� लगाए जाते थे, �ीफकेस मॉडल भी
बनाए जाते थे। 0G �स�म म� उपयोग क� जाने वाली �ौ�ो�ग�कय� म� MTS (मोबाइल टेलीफोन
�स�म), बेहतर मोबाइल टेलीफोन सेवा, उ�त मोबाइल टेलीफोन �स�म आ�द शा�मल ह�।

पी�ढ़याँ �ववरण लाभ क�मयां

1G 1979 म�, द�ुनया का पहला सेलुलर
�स�म जापान के टो�ो म� �न�ॉन
टेलीफोन एंड टेली�ाफ (एनटीटी)
�ारा चालू �कया गया।
पहली पीढ़ी के मोबाइल �स�म ने
भाषण सेवाओं के �लए एनालॉग
�ांस�मशन का उपयोग �कया।
कुछ ही वष� म�, सेलुलर संचार द�ुनया
के अ� �ह�� म� भी फैल गया -
1981 म� यूरोप और 1982 म� संयु�
रा� अमे�रका तक प�ंच गया।

एका�धक सेल साइट� का
उपयोग।
कॉल को एक साइट से
दसूरी साइट पर �ानांत�रत
करने क� �मता।
एक देश म� वॉयस कॉल क�
अनुम�त।

आवाज़ म�
खराबी।
ख़राब बैटरी
लाइफ।
फोन का साइज
काफ� बड़ा था।
कोई सुर�ा नह�।
�मता सी�मत
थी।
ख़राब ह�डऑफ़
�व�सनीयता।

2G मोबाइल दरूसंचार क� दसूरी पीढ़ी
1991 म� �फनल�ड म� शु� क� गई थी।
यह GSM (�ुप �ेशल मोबाइल)
मानक पर आधा�रत था।
यह टे� मैसे�ज�ग (SMS - लघु
संदेश सेवा), फ़ोटो या �च�� का
�ानांतरण (MMS- म�ीमी�डया
मैसे�ज�ग सेवा) जैसे डेटा �ांस�मशन
को स�म बनाता है, ले�कन वी�डयो
को नह�।
इस तकनीक म� 2.5G और 2.75G
शा�मल ह�।
2.5G का मतलब "दसूरी और आधी

टे� संदेश, छ�व संदेश,
SMS और MMS सभी संभव
ह�।
�स�ल �ड�जटल �प से
ए�ोड �कए गए ह�, �जससे
भाषण क� गुणव�ा बढ़
जाती है और लाइन का शोर
कम हो जाता है।
बेहतर �े��म द�ता,
बेहतर सुर�ा, बेहतर
गुणव�ा और �मता।
आवाज और डेटा सेवा।
�ेमवक� कैप बढ़ा दी गई है,

वी�डयो जैसे
ज�टल डेटा को
संभालने म�
असमथ�।
मजबूत �ड�जटल
�स�ल क�
आव�कता है।



पीढ़ी" है। यह एक 2जी-�स�म है
�जसने जनरल पैकेट र�ेडयो स�व�स
(GPRS) लागू �कया है।
2.75G को "GSM इवो�ूशन के �लए
उ�त डेटा दर" भी कहा जाता है। यह
डेटा और सूचना के �� और तेज़
�सारण म� मदद करता है।

साथ ही नेटवक� कवरजे भी।

3G तीसरी पीढ़ी पहली बार 2000 के
दशक क� शु�आत म� जारी क� गई
थी।
3G �ौ�ो�ग�कयां नेटवक� ऑपरटेर�
को उपयोगकता�ओ ं को अ�धक उ�त
सेवाओं क� एक �व�ृत �ंृखला �दान
करने म� स�म बनाती ह�।
सेवाओं म� मोबाइल प�रवेश म� �व�ृत
�े� वायरलेस वॉयस टेलीफोनी,
वी�डयो कॉल और �ॉडब�ड वायरलेस
डेटा शा�मल ह�।
इस तकनीक म� 3.5G और 3.75G
शा�मल ह�।
3.5G को हाई-�ीड डाउन�ल� क पैकेट
ए�ेस भी कहा जाता है। यह 3G
नेटवक� के �लए एक सहज
�वकासवादी माग� �दान करता है जो
उ� डेटा �ानांतरण ग�त क�
अनुम�त देता है।
3.75G को हाई �ीड अप�ल� क पैकेट
ए�ेस (HSUPA) भी कहा जाता है।
यह 3rd G नेटवक� का उ�त �प है
�जसम� हाई �ीड पैकेट ए�ेस �स
(HSPA+) शा�मल है।

��ी�म�ग ऑ�डयो और वी�डयो
म� सुधार �कया गया है।
कई गुना तेज डेटा
�ांस�मशन। 3Mbps तक
क� �ीड दे सकता है।
वी�डयो और फोटो�ाफ� जैसे
म�ीमी�डया ए��केशन
सम�थ�त ह�।
उ� ग�त, वेब WAP
�ाउ�ज़�ग और अ�धक सुर�ा।
बड़ी �मता वाला �ॉडब�ड।
�ोबल पो�जश�न�ग
�स�म, मोबाइल
टेली�वजन, फोन कॉल और
लाइव वी�डयो कॉ�� �स�ग
मू� व�ध�त सेवाओं के
उदाहरण ह�।

महँगा।
उ� ब�ड�व�थ
क� आव�कता।
महंगे 3G फ़ोन।
सेलफोन का
आकार बड़ा था।

4G 4G वायरलेस �स�म �ापक �े�
कवरजे और उ� �ूपुट वाला एक
पैकेट ���ड वायरलेस �स�म है। इसे
लागत �भावी बनाने और उ�
वण��मीय द�ता �दान करने के
�लए �डज़ाइन �कया गया है।
4G वायरलेस ऑथ�गोनल ����सी

उ� ग�त, अ�धक सुर�ा,
उ� �मता।
इंटरनेट, ��ी�म�ग मी�डया
और वी�डयो कॉ�� �स�ग तक
आसानी से प�ंच।
असाधारण वण��मीय
द�ता।

अ�धक बैटरी का
उपयोग करता है।
लागू करना
क�ठन।
महँगे उपकरण
क� आव�कता
है।



�डवीजन म�ी�े���ग (OFDM),
अ��ा वाइड र�ेडयो ब�ड (UWB) और
�मलीमीटर वायरलेस क� तकनीक
का उपयोग करता है।
4G का ता�य� ऑल-आईपी
पैकेट-���ड नेटवक� , मोबाइल
अ��ा-�ॉडब�ड (गीगा�बट �ीड)
ए�ेस और म�ी-कै�रयर
�ांस�मशन से है।
"मै�जक" श� 4G वायरलेस
तकनीक को भी संद�भ�त करता है जो
मोबाइल म�ीमी�डया, कह� भी,
वै��क ग�तशीलता समथ�न, एक�कृत
वायरलेस समाधान और अनुकू�लत
सेवाओं के �लए है।

�कसी भी समय और �कसी
भी �ान पर उपयोगकता�ओ ं
को �कसी भी �कार क�
सेवा �दान करना।
सेवा क� उ� गुणव�ा और
��त �बट कम लागत।

5G 5व� पीढ़ी के वायरलेस �स�म म�,
�ाहक� को अ��ा-फा� इंटरनेट
और म�ीमी�डया अनुभव� से लाभ
�मलता है।
5G तकनीक उ� डेटा दर �ा� करने
के �लए �मलीमीटर तरगं� और �बना
लाइस�स वाले �े��म का उपयोग
करके डेटा �सा�रत करती है।
5G �दश�न का ल� उ� डेटा दर,
कम �वलंबता, ऊजा� बचत, लागत म�
कमी, उ� �स�म �मता और बड़े
पैमाने पर �डवाइस कने���वटी है।
5G म� मशीन से मशीन संचार संभव
हो सकता है।
यह �ाट� होम और �ाट� �सटी,
कने�ेड कार� आ�द के �लए इंटरनेट
ऑफ �थ�� (IoT) का काय� करता है।

�पछली पी�ढ़य� क� तुलना
म� डेटा �ांस�मशन तेज़ है।
5G तकनीक �ारा वै��क
कने���वटी और सेवा
पोट��ब�लटी �दान क� जाती
है।
गीगा�बट तक �ापक
�सारण ब�ड�व�थ, लगभग
75,000 एक साथ
कने�न का समथ�न
करता है।
बड़ी फ़ोन मेमोरी, ��रत
डाय�ल� ग, और
ऑ�डयो/वी�डयो ��ता।
एक उ� ग�त, उ� �मता
वाली �णाली जो Gbps पर
बड़े पैमाने पर डेटा �सारण
क� अनुम�त देती है।

�कावट�
कने���वटी को
�भा�वत कर
सकती ह�।
गैजेट बैट�रय�
का कमजोर
होना।
साइबर सुर�ा।
एि���शन का
अभाव।
अपलोड ग�त
डाउनलोड ग�त से
मेल नह� खाती।



�� �काश संचार (Visible Light
Communication-VLC)

● VLC एक वायरलेस तकनीक है जो ऑ��कल इंट��सटी मॉ�ूलेशन पर �नभ�र करती है और
संभा�वत �प से इंटरनेट-ऑफ-�थ�� (IoT) कने���वटी के �लए गेम च�जर है।

● यह �� �काश के साथ डेटा के उ� ग�त संचरण को स�म बनाता है। यह डेटा �कसी �काश
�ोत �ारा छोड़े गए �काश क� ती�ता को संशो�धत करके �सा�रत �कया जाता है।

● इसक� उ� ब�ड�व�थ और �व�ुत चु�क�य �ोत� से ह��ेप के ��त ��तर�ा के कारण यह
एक पसंदीदा संचार तकनीक है।

● VLC संचार के �लए 380 nm से 750 nm (यानी 430 THz से 790 THz) के बीच तरगं दै��
का उपयोग करता है।

VLC �स�म
● एक VLC �णाली दो भाग� से बनी होती है: �ांसमीटर और �रसीवर।
● ती� �काश मॉ�ूलेशन के मा�म से एक LED लाइट (�ांसमीटर) से उ��ज�त �काश एक

�ा�कता� �डवाइस �ारा �ा� �कया जाता है, �जसे बाद म� �योग करने यो� डेटा म�
अनुवा�दत �कया जाता है।

● �फर इसे तीन परत� म� �वभा�जत �कया जा सकता है:
○ भौ�तक परत, जो मूल �प से उपकरण और मा�म के बीच संबंध को �नधा��रत

करती है,
○ MAC परत, जो �ा� और संसा�धत डेटा को उस �दशा म� इं�गत करती है �जसम� उ��

जाने क� आव�कता होती है, और
○ अनु�योग परत।

VLC के अनु�योग
लाई-फाई

● लाई-फाई या 'लाइट �फडे�लटी' एक वायरलेस ऑ��कल नेटव�क� ग तकनीक है जो
वायरलेस तरीके से उपकरण� के बीच डेटा संचार और संचा�रत करने के �लए LED लाइट का
उपयोग करती है।

● यह Wi-Fi के समान है, जो संचार के �लए र�ेडयो ����सी का उपयोग करता है।
● LED लाइट� वायरलेस नेटवक� का आधार बनती ह� जब�क Li-Fi इन LED लाइट� क� ती�ता

को संशो�धत करके डेटा के �सारण को स�म बनाता है।
● एक फोटो स�सर मॉ�ूलेटेड �काश �ा� करता है �जसे बाद म� इले��ॉ�नक �प म�

�डमॉ�ूलेट �कया जाता है।
वाहन से वाहन संचार

● वाहन रोशनी और मौजूदा �ै�फक लाइट बु�नयादी ढांचे क� उप���त के कारण VLC का
उपयोग वाहन संचार के �लए �कया जा सकता है।

● वाहन सुर�ा संचार प�रयोजना �ारा संके�तत उ� �ाथ�मकता वाले अनु�योग� म� सहकारी
फॉरवड� टकराव चेतावनी, पूव�-दघु�टना संवेदन, आपातकालीन इले��ॉ�नक �ेक लाइट, लेन
प�रवत�न चेतावनी, �ॉप साइन मूवम�ट सहायक, बाएं मोड़ सहायक, यातायात �स�ल
उ�ंघन चेतावनी और व� ग�त चेतावनी शा�मल ह�।



पानी के अंदर संचार
● अ�ी कंड���वटी के कारण RF तरगं� समु�ी जल म� अ�ी तरह से नह� चलती ह�। इस�लए,

VLC संचार का उपयोग पानी के भीतर संचार नेटवक� म� �कया जाना चा�हए।
● अन टेथड� �रमोटली ऑपरटेेड �ीकल (UTROV) पानी के भीतर संचार म� VLC का एक और

अनु�योग है।
● UTROV का उपयोग करके जो �व�भ� काय� �कए जा सकते ह� उनम� महासागर� का

वेधशाला रखरखाव और जहाज� से तैनाती के अवसर शा�मल ह�।
सूचना �द�श�त करने वाले साइनबोड�

● साइनबोड� अ�र LED क� एक �ंृखला से बनाए जाते ह� जो बदले म� हवाई अ��, बस �ॉप
और अ� �ान� पर जानकारी देने के �लए संशो�धत होते ह� जहां डेटा का �सारण आव�क
होता है।

�ा� सेवा उ�ोग
● वाई-फ़ाई का उपयोग चु�क�य अनुनाद इमे�ज�ग जैसे �च�क�ा उपकरण� और यहां तक   �क

रो�गय� के उपचार म� भी ह��ेप कर सकता है।
● दसूरी ओर, लाई-फाई एक �वहाय� अवसर �दान करता है जहां �� �काश संचार ऐसे

�व�ुतचंुबक�य �वधान (EMI-Electromagnetic Interference) संवेदनशील वातावरण
म� डेटा �ांसफर को स�म कर सकता है। यह रोबो�टक उपचार और लै�ो�ोपी म� भी
सहायता कर सकता है।

�बजली संयं� और अ� संवेदनशील �े�
● पावर �ांट जैसे संवेदनशील �े�� को ��ड-अखंडता और मांग क� �नगरानी के �लए तेज़

�ड�जटल संचार क� आव�कता है। इसके बजाय, परमाणु ऊजा� संयं�� को मु� तापमान क�
�नगरानी करने और इसे शी�ता से भेजने क� आव�कता है।

● वाई-फाई अपने �व�करण के कारण संवेदनशील �े�� को नकारा�क �प से �भा�वत कर
सकता है; हालाँ�क, ऐसे �े�� म� लाई-फाई का काया��यन एक सुर��त और तेज़ उपाय
�दान कर सकता है।

शै��णक सं�ान
● कई कारण� से �व��व�ालय� और �ूल� को �नबा�ध इंटरनेट प�ंच क� आव�कता है।
● LED लाइट� �ा�पत करके, �व��व�ालय और �ूल न केवल ऊजा� लागत बचा सकते ह�

ब�� हाई-�ीड इंटरनेट ए�ेस भी �दान कर सकते ह�। शै��णक सं�ान� म� लाई-फाई
पूरी तरह से वाई-फाई क� जगह ले सकता है।

मनोरजंन और �व�ापन उ�ोग
● एक एकल LED लाइट का उपयोग �ांस�मशन और �रसे�शन के साथ-साथ ब�� के

मनोरजंन के �लए �� �दान करने के �लए �कया जा सकता है।
● VLC का एक अ� उपयोग �व�ापन उ�ोग म� हो सकता है, जहां �व�ापन के �लए LED से बने

बड़े �बलबोड� का उपयोग �कया जाता है।

VLC संचार के लाभ
● बड़े ब�ड�व�थ का समथ�न करता है: इस�लए RF संचार क� ब�ड�व�थ क�मय� को दरू करता है।
● सुर��त संचार: VLC आधा�रत डेटा संचार को दसूरे कमरे से कोई भी बा�धत नह� कर सकता

है। यह RF संचार के �वपरीत सुर��त संचार �दान करता है।



● ऊजा� कुशल: VLC �ोत का उपयोग रोशनी और संचार दोन� के �लए �कया जाता है, इसम�
�बजली क� खपत कम होती है।

● EM �व�करण: �काश आधा�रत संचार है, इस�लए, RF �णा�लय� से EM �व�करण के कारण
�भा�वत नह� होता है।

● �ा� और �ापना: इससे मनु�� के �ा� को कोई खतरा नह� है और इसे �ा�पत
करना आसान है।

VLC संचार के नुकसान
● अ� प�रवेशीय �काश �ोत� से ह��ेप क� सम�ाएँ।
● छोटा कवरजे र�ज का समथ�न।
● WiFi �णाली के साथ एक�करण करने क� चुनौ�तयाँ।
● अ� क�मय� म� वायुमंडलीय अवशोषण, छायांकन, �करण फैलाव आ�द शा�मल ह�।

वेब के �कार
● वेब 1.0: यह डायल-अप इंटरनेट के शु�आती �दन� को संद�भ�त करता है जब वेबसाइट� और

वेब पेज ��र थे, और उनका �ाथ�मक उ�े� जानकारी साझा करना था।
● वेब 2.0: इसम� सोशल मी�डया �ेटफ़ॉम�, �ॉग, �वक� और इंटरनेट पर �वत�रत अ�

यूजर-जेनरटेेड कंट�ट �ेटफ़ॉम� शा�मल ह�।
● वेब 3.0: इंटरनेट का एक सं�रण जो बु��मान �चालन, संदभ�-जाग�क अनु�योग� और

उ�त गोपनीयता और सुर�ा उपाय� पर क� ��त है।
○ यह नया तकनीक� आयाम वत�मान ऑनलाइन पा�र���तक� तं� क� सम�ाओं को

हल करने के �लए आ�ट� �फ�शयल इंटे�लज�स, मशीन ल�न�ग और �ॉकचेन जैसी
नवीनतम तकनीक� क� श�� का लाभ उठाने म� �व�ास करता है।

○ वेब 3.0 के साथ, मोबाइल फोन, डे�टॉप, उपकरण, वाहन और स�सर स�हत
असमान और तेजी से श��शाली कं�ू�ट� ग संसाधन� �ारा उ�� डेटा, �वक� �ीकृत
डेटा नेटवक� के मा�म से उपयोगकता�ओ ं �ारा बेचा जाएगा, यह सु�न��त करते �ए
�क उपयोगकता� �ा�म� �नयं�ण बनाए रख�गे।



ऑ��कल फाइबर
● ऑ��कल फाइबर एक डेटा �ांस�मशन �व�ध है जो एक लंबे फाइबर (जो अ�र �ा��क

या कांच से बना होता है) तक या�ा करने वाले लाइट प� का उपयोग करता है।
● फाइबर ऑ��क केबल म� �काश के पूण� आंत�रक परावत�न का उपयोग �कया जाता है।

Figure.1. ऑ��कल फाइबर का संचालन

ऑ��कल फाइबर क� संरचना
● कोर, �ै�ड�ग और बाहरी को�ट� ग सभी ऑ��कल फाइबर के घटक ह�। जब�क कांच और

�ा��क का उपयोग आमतौर पर �कया जाता है, वां�छत �ांस�मशन �े��म के आधार पर
�व�भ� साम��य� का उपयोग �कया जा सकता है।

● फाइबर का वह भाग जो �काश संचा�रत करता है, कोर कहलाता है।
● �ै�ड�ग के �लए उपयोग क� जाने वाली साम�ी म� अ�र कोर क� तुलना म� कम अपवत�क

सूचकांक होता है (आमतौर पर लगभग 1 ��तशत कम)।
● सूचकांक अंतर के कारण, फाइबर क� लंबाई के साथ सूचकांक सीमा पर कुल आंत�रक

��त�ब�ब होता है, जो �काश को साइडवॉल से बाहर �नकलने से रोकता है।

ऑ��कल फाइबर के अनु�योग
● �च�क�ा उ�ोग: शरीर के आंत�रक अंग� को खोखले �ान� म� डालकर देखना।
● संचार: यह �ांस�मशन डेटा क� ग�त और सटीकता को बढ़ाता है। तांबे के तार� क� तुलना म�,

फाइबर ऑ��� केबल ह�े, अ�धक लचीले होते ह� और अ�धक डेटा ले जाते ह�।
● र�ा: सै� और एयरो�ेस अनु�योग� के उ� �रीय डेटा सुर�ा �े�� म� डेटा �ांस�मशन के

�लए।
● उ�ोग: दगु�म �ान� म� इमे�ज�ग के �लए।
● �सारण: उ�-प�रभाषा टेली�वजन संकेत� को �सा�रत करने के �लए �जनम� अ�धक

ब�ड�व�थ और ग�त होती है।
● �काश और सजावट: �ोहार� या घर� म�।
● यां��क �नरी�ण: उन ��तय� और दोष� का पता लगाने के �लए जो दगु�म �ान� पर ह�।



भारतनेट
● नेशनल ऑ��कल फाइबर नेटवक� (NOFN) अ�ूबर 2011 म� लॉ� �कया गया था और

2015 म� इसका नाम बदलकर भारत नेट �ोजे� कर �दया गया।
● यह प�रयोजना एक �वशेष �योजन वाहन (Special Purpose Vehicle-SPV) अथा�त् भारत

�ॉडब�ड नेटवक� �ल�मटेड �ारा ��या��त क� जा रही है, �जसे 25 फरवरी, 2012 को भारतीय
कंपनी अ�ध�नयम, 1956 के तहत 1000 करोड़ �पये क� अ�धकृत पंूजी के साथ शा�मल
�कया गया था।

● पूरे �ोजे� को यू�नवस�ल स�व�स ऑ��गेशन फंड (USOF) �ारा �व� पो�षत �कया जा रहा
है, �जसे देश के �ामीण और दरूदराज के इलाक� म� दरूसंचार सेवाओं म� सुधार के �लए
�ा�पत �कया गया था।

● यह प�रयोजना एक क� �-रा� सहयोगी प�रयोजना है, �जसम� रा� ऑ��कल फाइबर
नेटवक� क� �ापना के �लए मु� माग� का योगदान दे रहे ह�।

● �ामीण �े�� म� �व�भ� सेवाएं शु� करने के �लए दरूसंचार सेवा �दाताओं (Telecom
Service Providers-TSPs), केबल टीवी ऑपरटेर� और साम�ी �दाताओं जैसे सभी सेवा
�दाताओं को NOFN तक गैर-भेदभावपूण� प�ंच �दान क� गई है।

भारतनेट का उ�े�
● देश क� सभी 2,50,000 �ाम पंचायत� को जोड़ना और सभी �ाम पंचायत� को 100 Mbps

कने���वटी �दान करना।
○ इसे �ा� करने के �लए, साव�ज�नक �े� के उप�म� (BSNL, रलेटेल और पावर

��ड) के मौजूदा अ�यु� फाइबर (डाक� फाइबर) का उपयोग �कया गया और जहां भी
आव�क हो, �ाम पंचायत� से जुड़ने के �लए वृ��शील फाइबर �बछाया गया।

● �ामीण भारत म� ई-गवन�स, ई-�ा�, ई-�श�ा, ई-ब��क� ग, इंटरनेट और अ� सेवाओं क�
�डलीवरी क� सु�वधा �दान करना।

तीन चरण का काया��यन
● पहला चरण: �दसंबर 2017 तक भू�मगत ऑ��क फाइबर केबल (OFC) लाइन� �बछाकर

एक लाख �ाम पंचायत� को �ॉडब�ड कने���वटी �दान करना।
● दसूरा चरण: भू�मगत फाइबर, �बजली लाइन� पर फाइबर, र�ेडयो और उप�ह मी�डया के

इ�तम �म�ण का उपयोग करके देश क� सभी �ाम पंचायत� को कने���वटी �दान
करना। इसे माच� 2019 तक पूरा करना था।

● तीसरा चरण: 2019 से 2023 तक, अ�तरके �दान करने के �लए �र�ग टोपोलॉजी के साथ
�जल� और �ॉक� के बीच फाइबर स�हत एक अ�ाधु�नक, �ूचर-�ूफ नेटवक� बनाया
जाएगा।

नया �वकास
● अग� 2023 म� क� �ीय मं��मंडल ने देश के दरूदराज के �े�� म� 5G नेटवक� उपल� कराने

के �लए भारतनेट के अगले चरण के �लए ₹1,39,579 करोड़ के आवंटन को मंजूरी दे दी है।
● सरकारी सू�� के अनुसार, वत�मान म� लगभग 1.94 लाख गाँव जुड़े �ए ह� और बाक� गाँव

अगले 2.5 वष� म� जुड़ने क� उ�ीद है।



रा�ीय �ॉडब�ड �मशन
● संचार मं�ालय ने देश भर म�, �वशेषकर �ामीण और दरूदराज के �े�� म� �ॉडब�ड सेवाओं तक

साव�भौ�मक और �ायसंगत प�ंच क� सु�वधा के �लए 17 �दसंबर, 2019 को 'रा�ीय �ॉडब�ड
�मशन' (National Broadband Mission-NBM) शु� �कया है।

● इसका ल� 2022 तक सभी गांव� तक �ॉडब�ड प�ंच �दान करना है।
● इसम� 2024 तक ऑ��कल फाइबर केबल (OFC) क� 30 लाख �ट �कमी क� वृ�� और

��त हजार आबादी पर टावर घन� को 0.42 से 1 टावर तक बढ़ाना शा�मल है।
रा�ीय �ॉडब�ड �मशन का �वज़न

● �ड�जटल संचार बु�नयादी ढांचे के तेजी से �वकास को स�म करने के �लए, �ड�जटल
सश��करण और समावेशन के �लए �ड�जटल �वभाजन को पाटना, सभी के �लए �ॉडब�ड
तक स�ी और साव�भौ�मक प�ंच �दान करना।

रा�ीय �ॉडब�ड �मशन के उ�े�
● �ड�जटल बु�नयादी ढांचे और सेवाओं के �व�ार और �नमा�ण म� तेजी लाने के �लए आव�क

नी�त और �नयामक प�रवत�न� को संबो�धत करना।
● पूरे देश म� ऑ��कल फाइबर केबल और टावर� स�हत �ड�जटल संचार नेटवक� और

बु�नयादी ढांचे का �ड�जटल फाइबर मान�च� बनाना।
● �मशन के �लए �नवेश को स�म करने के �लए संबं�धत मं�ालय�/�वभाग�/एज��सय� और

�व� मं�ालय स�हत सभी �हतधारक� के साथ काम करना।
● उप�ह मी�डया के मा�म से देश के दरू-दराज के �े�� तक कने���वटी बढ़ाने के �लए

आव�क पया�� संसाधन उपल� कराने के �लए अंत�र� �वभाग के साथ काम करना।
● �वशेष �प से घरलूे उ�ोग �ारा �ॉडब�ड के �सार के �लए नवीन �ौ�ो�ग�कय� को अपनाने को

�ो�ा�हत करना और बढ़ावा देना।
● राइट ऑफ वे (RoW) के �लए नवीन काया��यन मॉडल �वक�सत करके संबं�धत

�हतधारक� से सहयोग �ा� करना।
● OFC �बछाने के �लए आव�क RoW अनुमोदन स�हत �ड�जटल बु�नयादी ढांचे के �व�ार

से संबं�धत सुसंगत नी�तय� के �लए रा��/क� �शा�सत �देश� के साथ काम करना।
● �कसी रा�/क� � शा�सत �देश के भीतर �ड�जटल संचार बु�नयादी ढांचे और अनुकूल नी�त

पा�र���तक� तं� क� उपल�ता को मापने के �लए �ॉडब�ड रडेीनेस इंडे� (BRI) �वक�सत
करना।

● देश भर म� �ड�जटल संचार बु�नयादी ढांचे के �वकास और �ड�जटल अथ��व�ा के मा�म से
��� और अ��� रोजगार को बढ़ावा देना।

रा�ीय �ॉडब�ड �मशन क� �ग�त (जून 2022 तक)
● गांव� तक �ॉडब�ड कने���वटी: भारतनेट प�रयोजना के तहत जून 2022 तक 1,77,550 �ाम

पंचायत� को सेवा के �लए तैयार कर �दया गया है।
● �ॉडब�ड �ीड (Mbps) क� उपल�ता: भारतीय दरूसंचार �नयामक �ा�धकरण �ाई माई �ीड

ऐप के मा�म से �व�भ� सेवा �दाताओं के �लए डाउनलोड और अपलोड �ीड के बारे म�
�ाउड-सोस� डेटा �ा� कर रहा है। 2024-25 तक 50 Mbps तक �ॉडब�ड �ीड हा�सल करने
क� प�रक�ना क� गई है।



● फाइबराइजेशन (लाख �कलोमीटर) संचयी: जून 2022 तक कुल ऑ��कल फाइबर केबल
लगभग 34.62 लाख �कलोमीटर �बछाई गई है। इसे 2024-25 तक 50 लाख �कलोमीटर
तक बढ़ाने क� प�रक�ना क� गई है।

● टावर (लाख म�) संचयी: जून 2022 तक 7.23 लाख टावर �ा�पत �कए गए ह�। 2024-25
तक इसे 15 लाख टावर तक बढ़ाने क� प�रक�ना क� गई है।

● टेलीकॉम टावस�/बेस �ांसीवर �ेशन (BTS) का फाइबराइजेशन (%) संचयी: जून 2022
तक लगभग 35.11% टेलीकॉम टावस�/BTS को फाइबराइ� �कया गया है। इसे 2024-25
तक 70% तक बढ़ाने क� प�रक�ना क� गई है।

● फाइबर संचयी क� मै�प�ग: साव�ज�नक �े� उप�म �ारा �बछाए गए ऑ��कल फाइबर
केबल के 10 लाख �ट �कमी को PM ग�तश�� NMP पोट�ल पर मैप �कया गया है।

नया �वकास
● सरकार ने फरवरी 2023 म� �ॉडब�ड कने���वटी क� प�रभाषा को संशो�धत �कया है।
● क� � ने 2 Mbps (मेगा�बट ��त सेकंड) क� उ�तर �ूनतम डाउनलोड ग�त �न�द�� क� है।

इससे पहले, जुलाई 2013 म� दरूसंचार �वभाग �ारा अ�धसू�चत प�रभाषा म� इसे �ूनतम
डाउनलोड ग�त के �प म� 512 kbps (�कलो�बट ��त सेकंड) �नधा��रत �कया गया था।

● जून, 2023 तक, भारत म� लगभग 861.47 �म�लयन �ॉडब�ड �ाहक थे।
● जून 2023 के अंत म� शीष� पांच सेवा �दाताओं क� कुल �ॉडब�ड �ाहक� म� 98.37 ��तशत

बाजार �ह�ेदारी थी।
● भारत के शीष�-5 सेवा �दाता ह�- �रलायंस �जयो इ�ोकॉम �ल�मटेड (447.75 �म�लयन),

भारती एयरटेल (248.06 �म�लयन), वोडाफोन आइ�डया (124.90 �म�लयन), बीएसएनएल
(24.59 �म�लयन) और ए��या क�ज�स (2.16 �म�लयन)।



�ाउड कं�ू�ट� ग
● �ाउड कं�ू�ट� ग तेज़ नवाचार, लचीले संसाधन� और पैमाने क� अथ��व�ाओं क� पेशकश

करने के �लए इंटरनेट ("�ाउड") पर सव�र, �ोरजे, डेटाबेस, नेटव�क� ग, सॉ�वेयर,
एना�ल�ट� और इंटे�लज�स स�हत कं�ू�ट� ग सेवाओं क� �डलीवरी है।

● फ़ाइल� को हाड� �ाइव या �ानीय �ोरजे �डवाइस पर रखने के बजाय, �ाउड-आधा�रत
�ोरजे उ�� दरू� डेटाबेस म� सहेजना संभव बनाता है।

● जब तक �कसी इले��ॉ�नक उपकरण क� वेब तक प�ंच है, तब तक उसे डेटा और उसे चलाने
के �लए सॉ�टवेयर �ो�ाम तक प�ंच �ा� है।

�ाउड कं�ू�ट� ग का संचालन
�ाउड कं�ू�ट� ग क� मु� �वशेषताएं इस �कार ह�:

● ऑन-�डमांड: कं�ू�ट� ग सेवाएं आम तौर पर �मनट या घंटे के �हसाब से मांग पर बेची जाती ह�।
● इला��क: एक उपयोगकता� �कसी भी समय �जतनी चाहे उतनी या कम सेवा �ा� कर

सकता है।
● पूरी तरह से �दाता �ारा �बं�धत: उपभो�ा को एक पस�नल कं�ूटर और इंटरनेट कने�न

के अलावा कुछ भी नह� चा�हए।
● डेटा-सघन: गणना के बजाय डेटा पर �ान क� ��त �कया गया है।
● मापनीयता: �ाउड कं�ू�ट� ग म� उपयोगकता� क� ज�रत� को पूरा करने के �लए �ेल-अप

या �ेल-डाउन करने क� �मता होती है।

�ाउड कं�ू�ट� ग के �कार
साव�ज�नक �ाउड

● साव�ज�नक �ाउड का �ा�म� और संचालन तृतीय-प� �ाउड सेवा �दाताओ ं �ारा
�कया जाता है, जो इंटरनेट पर सव�र और �ोरजे जैसे कं�ू�ट� ग संसाधन �वत�रत करते ह�।
उदाहरण� म� एमेजॉन वेब स�व� सेज, माइ�ोसॉ� ए�ूर आ�द शा�मल ह�।

�नजी �ाउड
● �नजी �ाउड से ता�य� �कसी एकल �वसाय या संगठन �ारा �वशेष �प से उपयोग �कए

जाने वाले �ाउड कं�ू�ट� ग संसाधन� से है। सेवाओं और बु�नयादी ढांचे को एक �नजी
नेटवक� पर बनाए रखा जाता है।

● इसे भौ�तक �प से कंपनी के ऑनसाइट डेटास�टर पर ��त �कया जा सकता है। कुछ
कंप�नयाँ अपने �नजी �ाउड को हो� करने के �लए तृतीय-प� सेवा �दाताओं को भी
भुगतान करती ह�।

हाइ��ड �ाउड
● हाइ��ड �ाउड साव�ज�नक और �नजी �ाउड को जोड़ते ह�, जो �ौ�ो�गक� �ारा एक साथ

बंधे होते ह� और डेटा और अनु�योग� को उनके बीच साझा करते है।
● डेटा और ए��केशन को �नजी और साव�ज�नक �ाउड के बीच �ानांत�रत करने क�

अनुम�त देकर, हाइ��ड �ाउड �वसाय� को अ�धक लचीलापन और अ�धक तैनाती
�वक� �दान करता है और मौजूदा बु�नयादी ढांचे, सुर�ा और अनुपालन को अनुकू�लत
करने म� मदद करता है।

�ाउड कं�ू�ट� ग सेवाओ ंके �कार
इ�ा���र एज ए स�व�स (IaaS)



● �ाउड कं�ू�ट� ग सेवाओं क� सबसे बु�नयादी �ेणी।
● IaaS के साथ, एक उपयोगकता� �ाउड �दाता से IT इं�ा���र-सव�र और वचु�अल मशीन,

�ोरजे, नेटवक� , ऑपर�ेट� ग �स�म को भुगतान के आधार पर �कराए पर ले सकता है।
�ेटफ़ॉम� एज ए स�व�स (PaaS)

● �ेटफ़ॉम� एज ए स�व�स �ाउड कं�ू�ट� ग सेवाओं को संद�भ�त करता है जो सॉ�टवेयर
अनु�योग� के �वकास, परी�ण, �वतरण और �बंधन के �लए ऑन-�डमांड वातावरण �दान
करता है।

● PaaS को डेवलपस� के �लए ज�ी से वेब या मोबाइल ऐप बनाना आसान बनाने के �लए
�डज़ाइन �कया गया है। PaaS क� सहायता से डेवलपस� को �वकास के �लए आव�क सव�र,
भंडारण, नेटवक� और डेटाबेस के अंत�न� �हत बु�नयादी ढांचे क� �ापना या �बंधन करने क�
�च�ता नह� होती।

सॉ�वेयर एज ए स�व�स (SaaS)
● सॉ�वेयर एज ए स�व�स इंटरनेट पर, मांग पर और आमतौर पर सद�ता के आधार पर

सॉ�टवेयर ए��केशन �वत�रत करने क� एक �व�ध है।
● SaaS के साथ, �ाउड �दाता सॉ�टवेयर ए��केशन और अंत�न� �हत बु�नयादी ढांचे को

हो� और �बं�धत करते ह�, और सॉ�टवेयर अप�ेड और सुर�ा पै�च�ग जैसे �कसी भी
रखरखाव को संभालते ह�।

● इसम� उपयोगकता� इंटरनेट पर ए��केशन से जुड़ते ह�, आमतौर पर अपने फोन, टैबलेट या
PC पर वेब �ाउज़र के साथ।

सव�र र�हत कं�ू�ट� ग
● PaaS के साथ ओवरलैप करते �ए, सव�र र�हत कं�ू�ट� ग आव�क सव�र और बु�नयादी ढांचे

को �बं�धत करने म� समय बबा�द �कए �बना ऐप काय��मता के �नमा�ण पर �ान क� ��त
करता है।

● �ाउड �दाता सेटअप, �मता योजना और सव�र �बंधन संभालता है।

�ाउड कं�ू�ट� ग के लाभ
● �ाउड कं�ू�ट� ग सेवाएं IT आव�कताओं और भौ�तक भंडारण को कम करती ह�, �जससे

छोटे �वसाय� को मह�पूण� �ावसा�यक लागत म� कटौती करने म� मदद �मलती है।
● अ�धकांश �ाउड सेवाओं का भुगतान सद�ता के आधार पर �कया जाता है, इस�लए

पंूजीगत �य कम हो जाता है।
● �ाउड कं�ू�ट� ग ब�त तेज़ और तैनात करने म� आसान है, इस�लए �ाट�-अप लागत कम

है।
● �ावसा�यक डेटा को �ाउड पर ले जाने से आपदा पुन�ा��� संभव हो सकती है, यानी

हाड�वेयर समझौता होने क� ���त म� डेटा पुन�ा�� करना संभव हो सकता है।
● कई �वसाय� के �लए, �ाउड पर जाने से कम�चा�रय� के बीच सहयोग के अवसर बढ़ते ह�।
● यह टीम के सद�� को कह� से भी काम करने क� अनुम�त देता है।
● �ाउड डेटा को क� �ीकृत करता है, �जसका अथ� है �क मा�लक, कम�चारी और �ाहक

इंटरनेट ए�ेस के साथ �कसी भी �ान से कंपनी डेटा तक प�ंच सकते ह�।
● �ाउड कं�ू�ट� ग ऊजा� खपत और काब�न उ�ज�न को 30% से अ�धक कम करके कंपनी के

काब�न पद�च� को कम करता है।
●



क�मयां
● �ाउड-आधा�रत सेवाओं के �लए, लगातार इंटरनेट कने�न मह�पूण� है।
● जब�क �ाउड-आधा�रत सव�र के �लए अ��म या पंूजीगत लागत ब�त कम है, �ाउड सव�र

को सव�र और डेटा दोन� को बनाए रखने के �लए हर महीने एक मह�पूण� रा�श का भुगतान
करने क� आव�कता होती है।

● अ��धक संवेदनशील डेटा वाली कंप�नय� को डेटा सुर��त रखने के �लए अपने �यं के IT
�वभाग क� आव�कता हो सकती है ���क जब डेटा �ाउड म� सं�हीत होता है, तो कंपनी
इसे सुर��त रखने के �लए �कसी तीसरे प� पर भरोसा कर रही होती है।

�ाउड �ोरजे
● �ाउड �ोरजे एक �ाउड कं�ू�ट� ग मॉडल है जो �ाउड कं�ू�ट� ग �दाता के मा�म से

इंटरनेट पर डेटा और फ़ाइल� को सं�हीत करने म� स�म बनाता है �जसे कोई ���
साव�ज�नक इंटरनेट या सम�प�त �नजी नेटवक� कने�न के मा�म से ए�ेस कर सकता
है।

�ाउड �ोरजे का मह�
लागत �भावशीलता

● �ाउड �ोरजे के साथ, हाड�वेयर को खरीदने, �ावधान करने के �लए कोई �ोरजे, और
�ावसा�यक �ाइ� के �लए कोई अ�त�र� पंूजी का उपयोग करने क� आव��ा नह� है।

● कोई ��� मांग पर भंडारण �मता को जोड़ या हटा सकता है, �दश�न और ��तधारण
�वशेषताओं को तुरतं बदल सकता है, और केवल उस भंडारण के �लए भुगतान कर सकता है
�जसका वा�व म� उपयोग �कया गया है।

बढ़ी �ई चपलता
● �ाउड �ोरजे के साथ, संसाधन केवल एक ��क क� दरूी पर ह�। इसके प�रणाम��प

�कसी संगठन क� चपलता म� वृ�� होती है।
तेज़ तैनाती

● �ाउड �ोरजे सेवाएं IT को जब भी और जहां भी ज�रत हो, आव�क �ोरजे क� सटीक
मा�ा तुरतं �वत�रत करती है।

● एक डेवलपर �ोरजे �स�म को �बं�धत करने के बजाय ज�टल ए��केशन सम�ाओं को
हल करने पर �ान क� ��त कर सकता है।

कुशल डेटा �बंधन
● �ाउड �ोरजे जीवनच� �बंधन नी�तय� का उपयोग करके, उपयोगकता� अनुपालन

आव�कताओं के समथ�न म� �चा�लत �टय�र�ग या डेटा को लॉक करने स�हत श��शाली
सूचना �बंधन काय� कर सकते ह�।

व�ुतः असी�मत �ेले�ब�लटी
● �ाउड �ोरजे व�ुतः असी�मत भंडारण �मता �दान करता है। इससे ऑन-��माइसेस

भंडारण �मता क� बाधाएं दरू हो जाती ह�।
● उपयोगकता� एना�ल�ट�, डेटा लेक, बैकअप या �ाउड ने�टव ए��केशन के �लए

आव�कतानुसार �ाउड �ोरजे को कुशलतापूव�क ऊपर और नीचे कर सकते ह�।
मर�त और पुन�ा��



● �ाउड �ोरजे सेवाओं को �कसी भी खोई �ई अ�तरके का तुरतं पता लगाने और मर�त
करके समवत� �डवाइस �वफलता को संभालने के �लए �डज़ाइन �कया गया है।

● यह अनायास उपयोगकता� काय� या ए��केशन �वफलताओं दोन� से अ�धक आसानी से
पुन�ा�� करने के �लए सं�रण और ��तकृ�त टूल का उपयोग करके डेटा क� सुर�ा कर
सकता है।

क�मयां
इंटरनेट पर �नभ�रता

● कोई भी ��� हमेशा ऑफ़लाइन रहते �ए फ़ाइल� को सहेज सकता है और बाद म� उन तक
प�ंच सकता है। हालाँ�क, अपडेट और �स�क के �लए इंटरनेट कने�न क� आव�कता
होगी।

सुर�ा और गोपनीयता
● �ाउड म� सं�हीत करने के �लए गोपनीय डेटा को �कसी तीसरे प� के संगठन को �दया

जाना चा�हए। इस�लए ��� को �ाउड �व�ेता पर पूरा भरोसा होना चा�हए।
लागत

● �ाउड से फ़ाइल� अपलोड करने और डाउनलोड करने के �लए अ�त�र� लागत� ह�। य�द कोई
उपयोगकता� बार-बार ब�त सारी फ़ाइल� तक प�ँचने का �यास कर रहा है तो ये लागत तेज़ी
से जुड़ सकते ह�।

�नयं�ण पर क�मयां
● उपयोगकता� �ारा डेटा को �ाउड पर ले जाने के बाद, �व�ेता अब इसका �भारी है। इसका

ता�य� यह है �क उपयोगकता�ओ ं को अपनी सेवाओं को सुर��त, ��र, चालू और पूरी तरह
काया��क तरीके से बनाए रखने के �लए �व�ेताओं पर भरोसा करना चा�हए। यह डेटा
सुर�ा पर �भाव को सी�मत करता है।

भारत म� �ाउड कं�ू�ट� ग
�ाउड कं�ू�ट� ग और डेटा स�टर

● भारत म� �ड�जटल आबादी का आकार और �ड�जटल अथ��व�ा के �वकास पथ के �लए डेटा
क� �� क� मजबूत वृ�� क� आव�कता है।

● डेटा स�टर एक क� �ीकृत �ान के भीतर एक सम�प�त सुर��त �ान है जहां कं�ू�ट� ग और
नेटव�क� ग उपकरण बड़ी मा�ा म� डेटा एक� करने, भंडारण, �सं�रण, �वतरण या प�ंच क�
अनुम�त देने के उ�े� से क� ��त होते ह�।

● �ाउड सेवा �दाता अं�तम उपयोगकता�ओ ं को �ाउड कं�ू�ट� ग सेवाएं �दान करने के �लए
डेटा क� �� म� अपने IT बु�नयादी ढांचे क� मेजबानी करते ह�।

● क� �ीय बजट 2022-23 म�, क� �ीय �व� और कॉप�रटे मामल� के मं�ी ने ��ाव �दया �क डेटा
स�टर (ऊजा� भंडारण �णा�लय� के साथ) को बु�नयादी ढांचे क� सामंज�पूण� सूची म� शा�मल
�कया जाएगा।

डेटा स�टर क� आव�कता
● �ड�जटल ���गत डेटा संर�ण अ�ध�नयम, 2023 के डेटा �ानीयकरण �ावधान� और

तेजी से जुड़ी द�ुनया म� देश क� �ड�जटल सं�भुता क� सुर�ा के �लए भारत म� डेटा स�टर
बु�नयादी ढांचे क� आव�कता आव�क है।



● �व�भ� अनुमान� के अनुसार, भारत म� डेटा क� �� के �लए लगभग 499 मेगावाट �ा�पत
�बजली �मता है (�दसंबर 2022 तक)।

● इले��ॉ�न� और सूचना �ौ�ो�गक� मं�ालय ने 2020 म� डेटा स�टर नी�त का एक मसौदा
भी ��ा�वत �कया है:

○ भारत को �ोबल डेटा स�टर हब बनाना,
○ �े� म� �नवेश को बढ़ावा देना,
○ �ड�जटल अथ��व�ा के �वकास को बढ़ावा देना,
○ �व�सनीय हो��� ग अवसंरचना के �ावधान को स�म करना, और
○ नाग�रक� को अ�ाधु�नक सेवा �वतरण क� सु�वधा �दान करना।

भारत म� डेटा स�टर का �वकास
डेटा स�टर नी�त 2020 के मसौदे के अनुसार, देश म� डेटा स�टर �े� के दीघ�का�लक �वकास के �लए,
�वसाय� के �लए अनुकूल, ��त�ध� और सतत प�रचालन वातावरण बनाना मह�पूण� है। इस �दशा
म� नी�तगत जोर देने वाले कुछ �मुख �े� शा�मल ह�:

● डेटा स�टर� के �लए �नबा�ध, �� और लागत �भावी �बजली क� उपल�ता डेटा स�टर �े� के
�लए सबसे मह�पूण� �वचार� म� से एक बनी �ई है।

● मजबूत और लागत �भावी कने���वटी बैकहॉल क� सु�वधा के �लए दरूसंचार �वभाग
(DoT) के साथ काम करने के �लए MeitY।

● डेटा स�टर� को "आव�क सेवा रखरखाव अ�ध�नयम, 1968 (Essential Services
Maintenance Act-ESMA)" के तहत एक आव�क सेवा घो�षत �कया जाएगा।

● नेशनल �ब���ग कोड के तहत डेटा स�टर� को एक अलग �ेणी के �प म� मा�ता देना।
● डेटा स�टर आ�थ�क �े�� क� �ापना।
● �देशी �ौ�ो�गक� �वकास, अनुसंधान और �मता �नमा�ण को बढ़ावा देना।

GI �ाउड पहल - मेघराज
● �ाउड कं�ू�ट� ग के लाभ� का उपयोग और दोहन करने के �लए, भारत सरकार ने फरवरी

2014 म� एक मह�ाकां�ी पहल - "GI �ाउड" शु� क� है �जसे 'मेघराज' नाम �दया गया है।
● यह पहल सरकार म� �ाउड के �सार को सु�न��त करने के �लए शासन तं� स�हत �व�भ�

घटक� को लागू करने के �लए है।
● इस पहल का फोकस सरकार के ICT खच� को अनुकू�लत करते �ए देश म� ई-सेवाओं क�

�डलीवरी म� तेजी लाना है।
● GI �ाउड क� वा�ु�श� ��� म� भारत सरकार �ारा जारी �कए गए सामा� �ोटोकॉल,

�दशा�नद�श� और मानक� के एक सेट का पालन करते �ए, मौजूदा या नए (संव�ध�त)
बु�नयादी ढांचे पर �न�म�त, कई �ान� पर फैले अलग-अलग �ाउड कं�ू�ट� ग वातावरण
का एक सेट शा�मल है।

● रा�ीय सूचना �व�ान क� � (National Informatics Centre-NIC) मेघराज पहल के तहत
रा�ीय �ाउड सेवाएं �दान कर रहा है। दी जाने वाली सेवाएँ ह�: PaaS, IaaS, SaaS, कंटेनर
एज ए स�व�स (NCCaaS), आ�ट� �फ�शयल इंटे�लज�स एज ए स�व�स, ए��केशन �दश�न
�बंधन सेवा, संसाधन �नगरानी एज ए स�व�स,   आ�द।

मेघराज के फायदे
● मौजूदा बु�नयादी ढांचे का इ�तम उपयोग।



● भारत म� �कसी भी सरकारी �वभाग �ारा उपल� कराया गया कोई भी सॉ�वेयर �बना
�कसी अ�त�र� लागत के अ� �वभाग� को भी उपल� कराया जा सकता है।

● यह भारत म� सूचना एवं संचार �ौ�ो�गक� (Information and Communication
Technology-ICT) बु�नयादी ढांचे को बनाए रखने के �लए एक एकल �ब�दु �दान करता है।

● भारत के नाग�रक� क� जैसी मांग होगी, सरकार उसके अनु�प इं�ा���र बढ़ा सकती है।
● कुशल सेवा �वतरण।
● संपूण� GI �ाउड के �लए एक सुर�ा ढांचा कम पया�वरणीय ज�टलता और कम संभा�वत

भे�ता को ज� देगा।
● उपयोगकता� क� ग�तशीलता म� वृ��।
● �ौ�ो�गक� के �बंधन म� �यास का कम होना।
● पहली बार IT समाधान प�र�नयोजन म� आसानी।
● लागत म� कमी।
● यह अंतरसंचालनीयता, एक�करण, सुर�ा, डेटा सुर�ा और पोट��ब�लटी आ�द के मानक� को

�नधा��रत करता है।

�ड�जटल लॉकर
● �डजीलॉकर �ड�जटल इं�डया काय��म के �ह�े के �प म� इले��ॉ�न� और सूचना

�ौ�ो�गक� मं�ालय (Ministry of Electronics & Information Technology-MeitY)
क� एक �मुख पहल है।

● 2015 म� लॉ� �कए गए इस काय��म का ल� साव�ज�नक �ाउड पर एक सुर��त
द�ावेज़ प�ंच मंच �दान करते �ए भारत को पेपर र�हत बनाना है।

● इसका इरादा नाग�रक� को �ड�जटल द�ावेज़ वॉलेट के मा�म से �ामा�णक �ड�जटल
द�ावेज़� तक प�ंचने क� अनुम�त देकर '�ड�जटल सश��करण' �दान करना है।

● �डजीलॉकर के मा�म से सं�हीत द�ावेज� को साझा और स�ा�पत भी �कया जा सकता है।
तीन �मुख �र

● सरकार '�ूनतम सरकार और अ�धकतम शासन' के दश�न के साथ �ड�जटल प�रवत�न का
ल� रख रही है, और इसके �लए इसने तीन �मुख �र� क� पहचान क� है- i) कैशलेस �र,
ii) पेपरलेस �र और iii) �ेज�सलेस �र।

● �ड�जटल कैशलेस �ांसफर के मा�म से कैशलेस �र का �ाल भारतीय रा�ीय भुगतान
�नगम (National Payments Corporations of India-NPCI) �ारा रखा जाता है।

● UIDAI �ारा �ेज�सलेस �र हा�सल क� गई है।
● �डजीलॉकर �ारा eKYC, �डजाइन और स�ापन ���या को संबो�धत करते �ए पेपरलेस �र

को संबो�धत �कया गया है।
नाग�रक� को लाभ

● मह�पूण� द�ावेज़ कभी भी, कह� भी।
● �ामा�णक द�ावेज़ जो कानूनी �प से मूल के बराबर ह�।
● �ड�जटल द�ावेज़� के आदान-�दान के �लए नाग�रक क� सहम�त आव�क है।
● सरकारी लाभ, रोजगार, �व�ीय समावेशन, �श�ा और �ा� के �े�� म� तेज़ सेवा �वतरण।

एज��सय� को लाभ
● �शास�नक ओवरहेड म� कमी: पेपर र�हत शासन का ल�। यह कागज के उपयोग को कम

करके और स�ापन ���या को छोटा करके �शास�नक लागत बचाता है।



● �ड�जटल प�रवत�न के �ह�े के �प म� �व�सनीय जारी �कए गए द�ावेज़ �दान �कए जाते
ह�।

● जारी �कए गए द�ावेज़ �ड�जलॉकर का उपयोग करके जारी करने वाली एज�सी से
वा��वक समय म� पुन�ा�� �कए जाते ह�।

�डजीलॉकर के अंतग�त �वशेष सु�वधाएँ एवं उपल��याँ
● नाग�रक� को कुल 452 करोड़ �पये के द�ावेज़ उपल� कराये गये ह�।
● �कसी आपदा क� ���त म� �डजीलॉकर �स�म बेहद उपयोगी हो सकता है। केरल बाढ़ के

मामले म� एक सफल उदाहरण �द�श�त �कया गया था, �जसम� IT �वभाग ने बाढ़ के दौरान
केरल के नाग�रक� को �ड�जटल �माणप� जारी �कए थे।

● �व�भ� रा�� म� छा�� के पास �ूल बोड� और उ� �श�ा सं�ान� से 40 करोड़ से अ�धक
शै��क द�ावेज़� तक प�ंच है।

● लोग� को �ड�जटल DL/RC (�ाइ�व�ग लाइस�स/पंजीकरण �माणप�) उपल� कराया जाता
है।



साइबर सुर�ा
● साइबर सुर�ा �स�म, नेटवक� और �ो�ाम को �ड�जटल हमल� से बचाने का अ�ास है।
● ये साइबर हमले आमतौर पर संवेदनशील जानकारी तक प�ंचने, बदलने या न� करने के

उ�े� से होते ह�; र�समवेयर के मा�म से उपयोगकता�ओ ं से पैसे ऐठंना; या सामा�
�ावसा�यक ���याओं को बा�धत करना भी इसका उ�े� हो सकता ह�।

साइबर खतर� क� अवधारणा
● साइबर खतरे को कानूनी अ�धकार के �बना डेटा, �कसी ए��केशन या संघीय �णाली तक

प�ंच, घुसपैठ, हेरफेर या अखंडता, गोपनीयता, सुर�ा या उपल�ता को नुकसान प�ंचाने के
�लए �नद��शत �कसी भी पहचाने गए �यास के �प म� प�रभा�षत �कया गया है।

● साइबर खतरा अनजाने और जानबूझकर, ल��त या गैर-ल��त हो सकता है। यह �व�भ�
�ोत� से आ सकता है, �जसम� जासूसी और सूचना यु� म� लगे �वदेशी रा�, अपराधी, हैकस�,
वायरस �ो�ाम लेखक और संगठन के भीतर काम करने वाले असंतु� कम�चारी और
ठेकेदार शा�मल हो सकते ह�।

● अनजाने खतरे असावधान या अ��श��त कम�चा�रय�, सॉ�टवेयर अप�ेड, रखरखाव
���याओं और उपकरण �वफलताओं के कारण हो सकते ह� जो अनजाने म� कं�ूटर �स�म
को बा�धत करते ह� या डेटा को द�ूषत करते ह�।

● जानबूझकर दी गई धम�कय� म� ल��त और गैर-ल��त दोन� तरह के हमले शा�मल हो
सकते ह�।

○ ल��त हमला तब होता है जब कोई समूह या ��� �वशेष �प से एक मह�पूण�
बु�नयादी ढांचा �णाली पर हमला करता है।

○ एक गैर-ल��त हमला तब होता है जब हमले का इ��त ल� अ�न��त होता है, जैसे
�क जब कोई वायरस, वम� या मैलवेयर �बना �कसी �व�श� ल� के इंटरनेट पर
जारी �कया जाता है।

● बार-बार सबसे �च�ताजनक �प म� पहचाने जाने वाला खतरा "अंद�नी सू�" है - �जसम� कोई
��� वैध �प से �कसी �स�म या नेटवक� तक प�ंच को अ�धकृत करता है।

साइबर खतर� के �कार
● �डनायल-ऑफ-स�व�स (DoS) और �डि���ूटेड �डनायल-ऑफ-स�व�स (DDoS) हमले:

सेवा से इनकार करने वाला (DoS) हमला �स�म के संसाधन� पर हावी हो जाता है ता�क
वह सेवा अनुरोध� का जवाब न दे सके। DDoS हमला भी एक �स�म के संसाधन� पर हमला
है, ले�कन यह बड़ी सं�ा म� अ� हो� मशीन� से लॉ� �कया जाता है जो हमलावर �ारा
�नयं��त दभुा�वनापूण� सॉ�टवेयर से सं��मत होते ह�।

● मैन-इन-द-�म�डल (MitM) हमला: MitM हमला तब होता है जब हैकर �ाइंट और सव�र
के संचार के बीच खुद को स���लत करता है।

● �फ़�श�ग और �ीयर �फ़�श�ग हमले: �फ़�श�ग हमला एक �कार का ईमेल हमला है �जसम�
एक हमलावर संबं�धत �व�सनीय संगठन से होने का �दखावा करके इले��ॉ�नक संचार के
मा�म से उपयोगकता�ओ ं क� संवेदनशील जानकारी को धोखाधड़ी से ढंूढने का �यास करता
है। �ीयर �फ़�श�ग �व�श� संगठन� या ���य� को ल��त करती है, और गोपनीय डेटा तक
अन�धकृत प�ंच क� तलाश करती है।



● �ाइव-बाय आ�मण: �ाइव-बाय डाउनलोड आ�मण मैलवेयर फैलाने का एक सामा�
तरीका है। हैकस� असुर��त वेबसाइट� क� तलाश करते ह� और �कसी एक पेज पर HTTP या
PHP कोड म� एक दभुा�वनापूण� (malicious) ��� डालते ह�। यह ��� साइट पर आने
वाले �कसी ��� के कं�ूटर पर सीधे मैलवेयर इं�ॉल कर सकती है, या यह पी�ड़त को
हैकस� �ारा �नयं��त साइट पर पुन: �नद��शत कर सकती है।

● पासवड� हमला: �ूट-फोस� पासवड� अनुमान लगाने का अथ� है अलग-अलग पासवड�
आज़माकर एक या���क ���कोण का उपयोग करना और यह उ�ीद करना �क कोई
काम करगेा।

● SQL इंजे�न हमला: डेटाबेस-संचा�लत वेबसाइट� के साथ SQL इंजे�न एक आम
सम�ा बन गई है।

● �ॉस-साइट �����ग (XSS) हमला: XSS हमले �कसी वेबसाइट के डेटाबेस म� दभुा�वनापूण�
जावा��� को इंजे� करने के �लए तीसरे प� के वेब संसाधन� का उपयोग करते ह�।

● चोरी छुपे सुनना (eavesdropping) हमला: यह नेटवक� �ै�फ़क के अवरोधन के मा�म
से होता है। �छपकर, एक हमलावर पासवड�, �े�डट काड� नंबर और अ� गोपनीय जानकारी
�ा� कर सकता है �जसे उपयोगकता� नेटवक� पर भेज सकता है।

● मैलवेयर हमला: मैलवेयर को अवां�छत सॉ�टवेयर के �प म� व�ण�त �कया जा सकता है जो
�कसी �स�म म� सहम�त के �बना इं�ॉल �कया जाता है। यह खुद को वैध कोड से जोड़
सकता है और इंटरनेट पर खुद को �चा�रत या दोहरा सकता है।

● रनैसमवेयर: रनैसमवेयर एक �कार का मैलवेयर हमला है �जसम� हमलावर पी�ड़त के डेटा
को लॉक या एि��� करता है और �फरौती का भुगतान न करने पर डेटा को �का�शत
करने या उस तक प�ंच को �ॉक करने क� धमक� देता है।

साइबर खतर� के �ोत
● बॉटनेट ऑपरटेर: बॉटनेट ऑपरटेर हमल� को सम��त करने और �फ़�श�ग योजनाओ,ं �ैम

और मैलवेयर हमल� को �वत�रत करने के �लए समझौता �कए गए, दरू से �नयं��त �स�म
के एक नेटवक� या बॉटनेट का उपयोग करते ह�। इन नेटवक� क� सेवाएँ कभी-कभी भू�मगत
बाज़ार� म� उपल� कराई जाती ह�।

● आपरा�धक समूह: आपरा�धक समूह मौ��क लाभ के �लए �स�म पर हमला करना चाहते
ह�। �वशेष �प से, संग�ठत आपरा�धक समूह आइड��टटी चोरी और ऑनलाइन धोखाधड़ी करने
के �लए �ैम, �फ़�श�ग और �ाइवेयर/मैलवेयर का उपयोग करते ह�। अंतरा��ीय कॉप�रटे
जासूस और आपरा�धक संगठन भी औ�ो�गक जासूसी और बड़े पैमाने पर मौ��क चोरी करने
और हैकर ��तभा को काम पर रखने या �वक�सत करने क� अपनी �मता के मा�म से
खतरा पैदा करते ह�।

● �वदेशी रा�: �वदेशी ख़ु�फ़या सेवाएँ अपनी सूचना एक� करने और जासूसी ग�त�व�धय� के
�ह�े के �प म� साइबर उपकरण� का उपयोग करती ह�। साथ ही, कई रा� सूचना यु�
�स�ांत, काय��म और �मताओं को �वक�सत करने के �लए आ�ामक �प से काम कर रहे
ह�। ऐसी �मताएं सै� श�� का समथ�न करने वाली आपू�त� , संचार और आ�थ�क बु�नयादी
ढांचे को बा�धत करके एक इकाई को मह�पूण� और गंभीर �भाव डालने म� स�म बनाती ह�।

● हैकस�: हैकस� बदला लेने, दसूर� का पीछा करने और मौ��क लाभ के �लए नेटवक� �ेक
करते ह�। जब�क अन�धकृत प�ंच �ा� करने के �लए पहले उ�चत मा�ा म� कौशल या



कं�ूटर �ान क� आव�कता होती थी, हैकस� अब इंटरनेट से हमले क� ��� और
�ोटोकॉल डाउनलोड कर सकते ह� और उ�� पी�ड़त साइट� के �खलाफ लॉ� कर सकते ह�।

● है���व�: जो साव�ज�नक �प से �वे� वेब पेज� या ई-मेल सव�र पर राजनी�त से �े�रत
हमले करते ह�। ये समूह और ��� राजनी�तक संदेश भेजने के �लए ई-मेल सव�र को
ओवरलोड करते ह� और वेबसाइट� को हैक करते ह�।

● अंद�नी सू�: �कसी संगठन के भीतर से काम करने वाला असंतु� अंद�नी सू�, कं�ूटर
अपराध� का एक �मुख �ोत हो सकता है। अंद�नी सू� �स�म को नुकसान प�ंचा सकते है
या �स�म से डेटा चुरा सकते है। अंद�नी खतरे म� ठेकेदार कम� भी शा�मल ह�।

● अंतरा��ीय कॉप�रटे जासूस: अंतरा��ीय कॉप�रटे जासूस आ�थ�क और औ�ो�गक जासूसी
और बड़े पैमाने पर मौ��क चोरी करने और हैकर ��तभा को काम पर रखने या �वक�सत
करने क� अपनी �मता के मा�म से खतरा पैदा करते ह�।

● �फ़शर: ���, या छोटे समूह, मौ��क लाभ के �लए पहचान या जानकारी चुराने के �यास म�
�फ़�श�ग योजनाओं को अंजाम देते ह�। �फ़शर अपने उ�े�� को पूरा करने के �लए �ैम और
�ाइवेयर/मैलवेयर का भी उपयोग कर सकते ह�।

● �ैमर: ��� या संगठन उ�ाद� को बेचने, �फ़�श�ग योजनाओं का संचालन करने,
�ाइवेयर/मैलवेयर �वत�रत करने, या संगठन� पर हमला करने (यानी, सेवा हमले से
इनकार करने) के �लए �छपी या झूठी जानकारी के साथ अनचाहे ई-मेल �वत�रत करते ह�।

● �ाइवेयर/मैलवेयर लेखक: दभुा�वनापूण� इरादे वाले ��� या संगठन �ाइवेयर और
मैलवेयर का उ�ादन और �वतरण करके उपयोगकता�ओ ं के �खलाफ हमले करते ह�। मे�लसा
वायरस, ए��ोर.�ज़प वम�, CIH (चेरनो�बल) वायरस, �नमडा वम�, कोड रडे, �ैमर वम�
और �ा�र वम� स�हत कई �वनाशकारी कं�ूटर वायरस और वम� फाइल� और हाड� �ाइव
को नुकसान प�ंचाते है।

● आतंकवादी: आतंकवादी रा�ीय सुर�ा को खतरे म� डालने, सै� उपकरण� से समझौता
करने, अथ��व�ा को बा�धत करने और बड़े पैमाने पर हताहत करने के �लए मह�पूण�
इ�ा���र को न� करने, घुसपैठ करने या शोषण करने के �लए साइबर हमले करते ह�।

भारत म� साइबर सुर�ा प�र��

● भारत म�, भारतीय �वसाय� और सरकारी सं�ान� पर साइबर हमल� क� बढ़ती सं�ा के
कारण हाल के वष� म� साइबर सुर�ा सव�� �ाथ�मकता बन गई है।

● भारत म� हाल के वष� म� �फ़�श�ग हमले बढ़ रहे ह�। एक उ�ेखनीय उदाहरण भारतीय �रज़व�
ब�क पर 2017 का �फ़�श�ग हमला है �जसके प�रणाम��प $1 �म�लयन से अ�धक क� चोरी
�ई।

● भारत म� मैलवेयर हमले भी आम ह�। 2016 म�, WannaCry र�समवेयर हमले ने आं� �देश
पु�लस बल और भारत संचार �नगम �ल�मटेड (BSNL) स�हत कई भारतीय संगठन� को
�भा�वत �कया।

● भारत म� 2022 म� 13.91 लाख साइबर सुर�ा घटनाएं देखी ग�। सं�ाएं अभी भी देश पर
साइबर हमल� क� पूरी त�ीर नह� देती ह� ���क इन आंकड़� म� केवल CERT-In �ारा �रपोट�
क� गई और �ैक क� गई जानकारी शा�मल है।



● इन चुनौ�तय� के बावजूद, जब साइबर सुर�ा क� बात आती है तो भारत म� सकारा�क
�झान उभर रहे ह�।

● भारत सरकार ने देश क� साइबर सुर�ा ���त म� सुधार के �लए कई कदम उठाए ह�, �जसम�
रा�ीय मह�पूण� सूचना अवसंरचना संर�ण क� � (National Critical Information
Infrastructure Protection Centre-NCIIPC) क� �ापना और रा�ीय साइबर सम�य
क� � (National Cyber Coordination Centre-NCCC) बनाना शा�मल है।

● इसके अलावा, सरकार ने नाग�रक� को साइबर सुर�ा खतर� के बारे म� �श��त करने और
खुद को सुर��त रखने के तरीके के बारे म� �श��त करने के �लए �व�भ� जाग�कता
अ�भयान शु� �कए ह�।

● भारतीय साइबर �ेस को सुर��त करने के �लए भारत म� अनुसंधान एवं �वकास, कानूनी
ढांचा, सुर�ा घटनाएं, �ार�ंभक चेतावनी और ��त��या, सव��म सुर�ा नी�त अनुपालन और
आ�ासन, अंतरा��ीय सहयोग और सुर�ा ��श�ण जैसे ���कोण भी अपनाए जाते ह�।

सूचना �ौ�ो�गक� (IT) अ�ध�नयम, 2000
● 2000 का IT अ�ध�नयम भारत क� संसद �ारा अ�ध�नय�मत �कया गया था और भारतीय

साइबर सुर�ा कानून का माग�दश�न करने, डेटा सुर�ा नी�तय� को �ा�पत करने और
साइबर अपराध को �नयं��त करने के �लए भारतीय कं�ूटर आपातकालीन ��त��या टीम
(Indian Computer Emergency Response Team-CERT-In) �ारा �शा�सत �कया
गया था।

● यह ई-गवन�स, ई-ब��क� ग, ई-कॉमस� और �नजी �े� स�हत कई अ� क� भी सुर�ा करता है।
● हालाँ�क भारत के पास कोई �व�श�, एका�क साइबर सुर�ा कानून नह� है, यह साइबर

सुर�ा मानक� को बढ़ावा देने के �लए IT अ�ध�नयम और कई अ� �े�-�व�श� �नयम� का
उपयोग करता है। यह भारत म� मह�पूण� सूचना बु�नयादी ढांचे के �लए एक कानूनी ढांचा भी
�दान करता है।

● इस अ�ध�नयम को सूचना �ौ�ो�गक� (संशोधन) अ�ध�नयम, 2008 के मा�म से संशो�धत
�कया गया था। संशोधन लागू �कए गए और मह�पूण� अनुभाग� के �नयम अ�ूबर, 2009 म�
अ�धसू�चत �कए गए थे जो रा�ीय साइबर सुर�ा क� ज�रत� को संबो�धत करते ह�।

● संशोधन म� अ� बात� के साथ-साथ साइबर अपराध� के नए �प� से �नपटने के �लए IT
अ�ध�नयम, 2000 म� �ावधान जोड़े गए, जैसे इले��ॉ�नक �प म� �� यौन साम�ी को
�चा�रत करना, वी�डयो ताक-झांक और गोपनीयता का उ�ंघन और म�� और
ई-कॉमस� धोखाधड़ी �ारा डेटा का �रसाव।

● 2008 का IT अ�ध�नयम �कसी भी ���, कंपनी या संगठन (म���) पर लागू होता है जो
भारत म� कं�ूटर संसाधन�, कं�ूटर नेटवक� या अ� सूचना �ौ�ो�गक� का उपयोग करता
है।

रा�ीय साइबर सुर�ा नी�त, 2013
● भारत सरकार ने 1 जुलाई 2013 को साइबर हमल� को रोकने के �लए सूचना क� सुर�ा और

�मताओं का �नमा�ण करने के उ�े� से रा�ीय साइबर सुर�ा नी�त 2013 लॉ� क�।
● इस नी�त का उ�े� सरकारी और गैर-सरकारी सं�ाओं स�हत सूचना और संचार �ौ�ो�गक�

उपयोगकता�ओ ं और �दाताओं के �ापक �े��म को पूरा करना है।
● रा�ीय साइबर सुर�ा नी�त 2013 देश क� भौ�तक और �ावसा�यक संप��य� क� सुर�ा के

�लए है।



रा�ीय साइबर सुर�ा नी�त 2013 क� मु� �वशेषताएं
● यह नी�त देश के साइबर सुर�ा मु�� से �नपटने के �लए �ापक, सहयोगा�क और सामू�हक

�ज�ेदारी के �लए एक �परखेा तैयार करती है।
● नी�त म� 14 उ�े� बताए गए ह� �जनम� �मता �नमा�ण, कौशल �वकास और ��श�ण के

मा�म से अगले पांच वष� म� 5,00,000 मजबूत पेशेवर, कुशल काय�बल का �नमा�ण शा�मल
है।

● नी�त म� ICT इ�ा���र के खतर� के संबंध म� रणनी�तक जानकारी �ा� करने, �भावी,
पूवा�नुमा�नत, �नवारक, स��य ��त��या और पुन�ा��� काय� के मा�म से ��त��या,
समाधान और संकट �बंधन के �लए प�र�� बनाने के �लए रा�ीय और �े�ीय �र पर
24×7 तं� बनाने क� योजना है।

● यह नी�त एक सुर��त साइबर इको-�स�म बनाने के �लए आठ अलग-अलग रणनी�तय�
क� पहचान करती है, �जसम� �व�भ� उ�ाद� या सेवाओं के बीच अंतरसंचालनीयता और डेटा
�व�नमय क� सु�वधा के �लए खुले मानक� को �ो�ा�हत करने के अलावा एक आ�ासन
ढांचा बनाने क� आव�कता भी शा�मल है।

अ� ल� म� शा�मल ह�
● ���य�, संगठन� और सरकार के �लए एक लचीला और सुर��त साइबर�ेस बनाना।
● साइबर घटनाओं और साइबर खतर� को कम करने, तेजी से रोकने या ��त��या देने के �लए

�परखेा, �मताएं और भे�ता �बंधन रणनी�तयां बनाना।
● संगठन� को ऐसी साइबर सुर�ा नी�तयां �वक�सत करने के �लए �ो�ा�हत करना जो

रणनी�तक ल��, �ावसा�यक वक� �लो और सामा� सव��म �थाओं के अनु�प ह�।
● साथ ही साइबर अपराध से होने वाले नुकसान को कम करने के �लए सं�ागत संरचनाएं,

���याएं, �ौ�ो�गक� और सहयोग बनाना।

सूचना �ौ�ो�गक� �नयम
● क� � सरकार �ारा फरवरी 2021 म� सूचना �ौ�ो�गक� (म�वत� �दशा�नद�श और �ड�जटल

मी�डया आचार सं�हता) �नयम, 2021 ('2021 �नयम') जारी �कए गए थे।
● 2021 �नयम सूचना �ौ�ो�गक� अ�ध�नयम, 2000 क� धारा 69ए(2), 79(2)(सी) और 87 के

तहत पा�रत �कए गए ह�।
● 2021 के �नयम को पहले से अ�ध�नय�मत सूचना �ौ�ो�गक� (म�वत� �दशा�नद�श) �नयम

2011 के �ान पर लाया गया।
● 2021 �नयम सोशल मी�डया के सामा� उपयोगकता�ओ ं को सश� बनाने और एक सुर��त

और भरोसेमंद ऑनलाइन वातावरण के �लए सोशल मी�डया म��� (Social Media
Intermediaries-SMIs) और मह�पूण� सोशल मी�डया म��� (Significant Social
Media Intermediaries-SSMI) पर दा�य� डालने के �लए �नयामक ढांचे को अ�तन
करने के �लए पेश �कए गए थे।

● यह सोशल मी�डया पर यौन अपराध� से म�हलाओं और ब�� क� सुर�ा पर �वशेष जोर देता
है।

सूचना �ौ�ो�गक� (म�वत� �दशा�नद�श और �ड�जटल मी�डया आचार सं�हता) संशोधन �नयम,
2023 ('2023 संशोधन')

● 6 अ�ैल, 2023 को, इले��ॉ�न� और आईटी मं�ालय (Ministry of Electronics and
IT-MeitY) ने आईटी �नयम 2021 म� संशोधन करने के �लए सूचना �ौ�ो�गक� (म�वत�



�दशा�नद�श और �ड�जटल मी�डया आचार सं�हता) संशोधन �नयम 2023 को अ�धसू�चत
�कया।

● यह संशोधन क� � सरकार को क� � सरकार के �कसी भी �वसाय के संबंध म� "फज� या
गलत या �ामक" जानकारी क� पहचान करने के �लए "त� जांच इकाई" ना�मत करने के
�लए अ�धकृत करता है।

● �ारभं म�, इस संशोधन म� केवल ऑनलाइन गे�म�ग कंप�नय� को �व�नय�मत करने के
�ावधान शा�मल थे। ले�कन बाद म� MeitY ने एक नया मसौदा �का�शत �कया �जसम�
"त�-जाँच श��याँ" शा�मल थ�।

● त� जांच इकाई सरकारी अ�धका�रय� और मं�ालय� के बारे म� �कसी भी ऑनलाइन
�ट�णी, समाचार �रपोट� या राय क� जांच कर सकती है और �फर इसक� स�सर�शप के �लए
ऑनलाइन म��� को सू�चत कर सकती है।

● ऐसे म��� म� न केवल ऑनलाइन सोशल मी�डया कंप�नयां शा�मल ह�, ब�� इंटरनेट
सेवा �दाता और फ़ाइल हो��� ग कंप�नयां जैसे सेवा �दाता भी शा�मल ह�।

● य�द कोई म�� अनुपालन करने म� �वफल रहता है, तो उ�� IT अ�ध�नयम, 2000 क� धारा
79 के तहत अपनी सुर��त हाब�र ���त खोने का जो�खम होगा।

○ सुर��त हाब�र �ावधान म� कहा गया है �क "एक म�� उसके �ारा उपल� या हो�
क� गई �कसी भी तीसरे प� क� जानकारी, डेटा या संचार �ल� क के �लए उ�रदायी
नह� होगा"।

रा�ीय साइबर सुर�ा रणनी�त 2020
● रा�ीय साइबर सुर�ा रणनी�त 2020 को माच� 2021 म� रा�ीय सुर�ा प�रषद स�चवालय म�

रा�ीय साइबर सुर�ा सम�यक के काया�लय �ारा तैयार �कया गया था।
● रणनी�त का उ�े� साइबर सुर�ा ऑ�डट गुणव�ा म� सुधार करना है ता�क संगठन अपने

साइबर सुर�ा वा�ुकला और �ान क� बेहतर समी�ा कर सक� ।
● योजना का मु� ल� साइबर घटनाओ,ं साइबर आतंकवाद और साइबर�ेस म� जासूसी को

रोकने के �लए �हतधारक�, नी�त �नमा�ताओं और कॉप�रटे नेताओं के �लए आ�धका�रक
माग�दश�न के �प म� काय� करना है।

● इसम� साइबर तैया�रय� के सूचकांक और �दश�न क� �नगरानी क� भी आव�कता है।

भारतीय �रज़व� ब�क अ�ध�नयम, 2018
● भारतीय �रजव� ब�क ने 2018 म� RBI अ�ध�नयम पेश �कया, �जसम� UCBs (urban

co-operative banks-शहरी सहकारी ब�क) और भुगतान ऑपरटेर� के �लए साइबर
सुर�ा �दशा�नद�श और ढांचे का �ववरण �दया गया है। 2018 के RBI अ�ध�नयम का ल� है:

○ ऐसे मानक बनाना जो ब�क� और भुगतान ऑपरटेर� के सुर�ा ढांचे को नई
�ौ�ो�ग�कय� और �ड�जटलीकरण के अनुकूल बनाने के तरीके के अनुसार समान
बने।

○ ब�क� को अपनी साइबर संकट �बंधन योजनाएँ बनाने और ��ुत करने का आदेश
देना।

○ ब�क� को �नय�मत �प से खतरा मू�ांकन ऑ�डट शे�ूल करने के �लए �ो�ा�हत
करना।

○ ब�क� को एंटी-�फ़�श�ग और एंटी-मैलवेयर तकनीक के साथ अपने �यं के ईमेल
डोमेन को लागू करने म� सहायता करना।



○ सभी भारतीय ब�क� को भुगतान �सं�रण साइबर सुर�ा के �लए ढांचे को
मानक�कृत करने और �ड�जटल वातावरण म� लगातार बढ़ती �ावसा�यक
ज�टलताओं से �नपटने के �लए इन �दशा�नद�श� का पालन करना चा�हए।

भारतीय कं�ूटर आपातकालीन ��त��या टीम (CERT-In)
● 2004 म� आ�धका�रक बनाया गया, CERT-In सूचना �ौ�ो�गक� अ�ध�नयम, 2000 क� धारा

70बी के तहत �ा�पत रा�ीय नोडल एज�सी है, जो कं�ूटर सुर�ा संबंधी घटनाओं के घ�टत
होने पर ��त��या देती है।

● CERT-In अपनी वेबसाइट पर सूचना के �सार के मा�म से सुर�ा मु�� पर जाग�कता पैदा
करता है और 24x7 घटना ��त��या सहायता डे� संचा�लत करता है।

● यह घटना �नवारण और ��त��या सेवाओं के साथ-साथ सुर�ा गुणव�ा �बंधन सेवा भी
�दान करता है।

● CERT-In साइबर सुर�ा के �े� म� �न��ल�खत काय� करता है:
○ साइबर घटनाओं पर सूचना का सं�हण, �व�ेषण और �सार;
○ साइबर सुर�ा घटनाओं का पूवा�नुमान और अलट�;
○ साइबर सुर�ा घटनाओं से �नपटने के �लए आपातकालीन उपाय;
○ साइबर घटना ��त��या ग�त�व�धय� का सम�य;
○ साइबर घटनाओं क� सूचना सुर�ा, �थाओ,ं ���याओ,ं रोकथाम, ��त��या और

�रपो�ट� ग से संबं�धत �दशा�नद�श, सलाह, भे�ता नोट और �ेतप� जारी करना; और
○ साइबर सुर�ा से संबं�धत ऐसे अ� काय� जो �नधा��रत �कये जा सकते ह�।

रा�ीय मह�पूण� सूचना अवसंरचना संर�ण क� � (National Critical Information
Infrastructure Protection Center-NCIIPC)

● NCIIPC क� �ापना 16 जनवरी 2014 को IT अ�ध�नयम, 2000 क� धारा 70ए के तहत भारत
सरकार �ारा क� गई थी।

● नई �द�ी म� ��त, NCIIPC को मह�पूण� सूचना अवसंरचना संर�ण के मामले म� रा�ीय
नोडल एज�सी के �प म� �नयु� �कया गया था।

● इसके अ�त�र�, NCIIPC को रा�ीय तकनीक� अनुसंधान संगठन (National Technical
Research Organization-NTRO) क� एक इकाई माना जाता है और इस�लए यह �धान
मं�ी काया�लय के अंतग�त आता है।

● NCIIPC को मह�पूण� सूचना बु�नयादी ढांचे के �लए रा�ीय �र के खतर� क� �नगरानी
और �रपोट� करना आव�क है। मह�पूण� �े�� म� शा�मल ह�:

○ श�� और ऊजा�
○ ब��क� ग, �व�ीय सेवाएँ और बीमा
○ दरूसंचार और सूचना
○ प�रवहन
○ सरकार
○ साम�रक और साव�ज�नक उ�म

● NCIIPC ने इन मह�पूण� �े��, �वशेष �प से �बजली और ऊजा� म�, संगठन� के �लए नी�त
माग�दश�न, �ान साझाकरण और साइबर सुर�ा जाग�कता के �लए कई �दशा�नद�श� को
सफलतापूव�क लागू �कया है।



�ड�जटल ���गत डेटा संर�ण (Digital Personal Data
Protection-DPDP) अ�ध�नयम, 2023

● 11 अग�, 2023 को �ड�जटल ���गत डेटा संर�ण अ�ध�नयम, 2023 (अ�ध�नयम) को
भारत के रा�प�त क� सहम�त �ा� �ई और इसे आ�धका�रक राजप� म� �का�शत �कया
गया।

● DPDP अ�ध�नयम भारत का पहला डेटा संर�ण अ�ध�नयम है, और यह भारत म� ���गत
डेटा के �सं�रण के �लए एक �परखेा �ा�पत करता है।

● यह �ड�जटल ���गत डेटा के �सं�रण के �लए इस तरह से �ावधान करता है जो
���य� के अपने ���गत डेटा क� सुर�ा के अ�धकार� और वैध उ�े�� के �लए और उससे
जुड़े या �ासं�गक मामल� के �लए ऐसे ���गत डेटा को संसा�धत करने क� आव�कता
दोन� को पहचानता है।

● यह अ�ध�नयम सं��� और सरल है, यानी सरल, सुलभ, तक� संगत और कार�वाई यो�
कानून है, और संसदीय कानून बनाने म� म�हलाओं को �ीकार करने के �लए "he" के
बजाय "she" श� का इ�ेमाल �कया गया है।

सात �स�ांत
यह अ�ध�नयम �न��ल�खत सात �स�ांत� पर आधा�रत है:

● ���गत डेटा के सहम�तपूण�, वैध और पारदश� उपयोग का �स�ांत;
● उ�े� सीमा का �स�ांत (���गत डेटा का उपयोग केवल डेटा ��� �सपल क� सहम�त �ा�

करने के समय �न�द�� उ�े� के �लए);
● डेटा �ूनीकरण का �स�ांत (केवल उतना ही ���गत डेटा एक� करना �जतना �न�द��

उ�े� को पूरा करने के �लए आव�क है);
● डेटा सटीकता का �स�ांत (सु�न��त करना �क डेटा सही और अ�तन है);
● भंडारण सीमा का �स�ांत (डेटा को केवल तब तक सं�हीत करना जब तक �क �न�द��

उ�े� के �लए इसक� आव�कता हो);
● उ�चत सुर�ा उपाय� का �स�ांत; और
● जवाबदेही का �स�ांत (डेटा उ�ंघन� और �वधेयक के �ावधान� के उ�ंघन� के �नण�य और

उ�ंघन� के �लए दंड लगाने के मा�म से)।



इंटरनेट ऑफ �थ�� (Internet of Things-IoT)
● इंटरनेट ऑफ �थ�� श� का ता�य� जुड़े �ए उपकरण� और �ौ�ो�गक� के सामू�हक नेटवक�

से है जो उपकरण� और �ाउड के साथ-साथ �यं उपकरण� के बीच संचार क� सु�वधा �दान
करता है।

● मूल �प से, IoT रोजमरा� क� "चीज�" को इंटरनेट के साथ एक�कृत करता है।

IoT का काय�
● IoT �स�म वा��वक समय म� डेटा के सं�ह और आदान-�दान के मा�म से काम करते

ह�। एक IoT �णाली म� तीन घटक होते ह�: �ाट� �डवाइस, IoT ए��केशन और एक
�ा�फकल यूजर इंटरफ़ेस।

● �ाट� �डवाइस एक उपकरण है, जैसे टेली�वजन, सुर�ा कैमरा, या �ायाम उपकरण �जसे
कं�ू�ट� ग �मताएं दी गई ह�। यह अपने वातावरण, उपयोगकता� इनपुट या उपयोग पैटन� से
डेटा एक� करता है और अपने IoT ए��केशन से इंटरनेट पर डेटा संचार करता है।

● IoT ए��केशन सेवाओं और सॉ�टवेयर का एक सं�ह है जो �व�भ� IoT उपकरण� से �ा�
डेटा को एक�कृत करता है। यह इस डेटा का �व�ेषण करने और सू�चत �नण�य लेने के �लए
मशीन ल�न�ग या कृ��म बु��म�ा (Artificial Intelligence-AI) तकनीक का उपयोग
करता है।

● �नण�य वापस IoT �डवाइस को सू�चत कर �दए जाते ह� और IoT �डवाइस �फर इनपुट पर
समझदारी से ��त��या करता है।

● IoT �डवाइस को �ा�फकल यूजर इंटरफ़ेस के मा�म से �बं�धत �कया जा सकता है।

IoT उपकरण� के उदाहरण
कने�ेड कार�

● ऐसे कई तरीके ह� �जनसे वाहन�, जैसे कार�, को इंटरनेट से जोड़ा जा सकता है। यह �ाट�
डैशकैम, इंफोटेनम�ट �स�म या यहां तक   �क वाहन के कने�ेड गेटवे के मा�म से भी हो
सकता है।

● वे �ाइवर के �दश�न और वाहन दोन� क� �नगरानी के �लए ए�ीलेटर, �ेक, �ीडोमीटर,
ओडोमीटर, प�हय� और �धन ट�क से डेटा एक� करते ह�।

कने�ेड घर
● �ाट� होम �डवाइस मु� �प से घर क� द�ता और सुर�ा म� सुधार के साथ-साथ घरलूे

नेटव�क� ग म� सुधार पर क� ��त ह�।
● �ाट� आउटलेट जैसे उपकरण �बजली के उपयोग क� �नगरानी करते ह� और �ाट� थम��ेट

बेहतर तापमान �नयं�ण �दान करते ह�।
● हाइ�ोपो�नक �स�म बगीचे के �बंधन के �लए IoT स�सर का उपयोग कर सकते ह� जब�क

IoT �ोक �डटे�र तंबाकू के धुएं का पता लगा सकते ह�।
● दरवाज़े के ताले, सुर�ा कैमरे और पानी �रसाव �डटे�र जैसी घरलूे सुर�ा �णा�लयाँ खतर�

का पता लगा सकती ह� और उ�� रोक सकती ह�, और घर के मा�लक� को अलट� भेज सकती
ह�।

�ाट� शहर
● IoT अनु�योग� ने शहरी �नयोजन और इ�ा���र के रखरखाव को अ�धक कुशल बना

�दया है।



● IoT अनु�योग� का उपयोग वायु गुणव�ा और �व�करण के �र को मापने, �ाट� �काश
�व�ा के साथ ऊजा� �बल को कम करने, मह�पूण� इ�ा���र के �लए रखरखाव क�
ज�रत� का पता लगाने और कुशल पा�क� ग �बंधन के मा�म से मुनाफा बढ़ाने के �लए
�कया जा सकता है।

उ�ादन
● IoT ए��केशन मशीन क� �वफलता होने से पहले ही उसका अनुमान लगा सकते ह�, �जससे

उ�ादन डाउनटाइम कम हो जाता है।
● ��मक� को संभा�वत खतर� के बारे म� चेतावनी देने के �लए हेलमेट और �र�ब�ड म� पहनने

यो� उपकरण� के साथ-साथ कं�ूटर �वज़न कैमर� का उपयोग �कया जाता है।
रसद एवं प�रवहन

● वा�ण��क और औ�ो�गक IoT उपकरण इ���ी �बंधन, �व�ेता संबंध, �ीट �बंधन और
�नधा��रत रखरखाव स�हत आपू�त� �ंृखला �बंधन म� मदद कर सकते ह�।

● �श�प�ग कंप�नयाँ प�रसंप��य� पर नज़र रखने और �श�प�ग माग� पर �धन क� खपत को
अनुकू�लत करने के �लए औ�ो�गक IoT अनु�योग� का उपयोग करती ह�।

IoT के लाभ
● वा��वक समय संसाधन ��ता।
● लागत म� कमी।
● प�रचालन द�ता म� सुधार।
● ��रत �नण�य लेने के �लए डेटा-संचा�लत अंत����।
● शु� से अंत तक, प�रसंप��य�/संसाधन� क� दरू� �नगरानी और �बंधन।
● वा��वक समय, पूवा�नुमा�नत और अनुदेशा�क अंत����।
● अं�तम-�ाहक अनुभव म� सुधार।

�बग डेटा
● प�रभाषा के अनुसार, �बग डेटा वह डेटा है �जसके पैमाने, �व�वधता और ज�टलता को �बं�धत

करने और इससे मू� और �छपे �ए �ान को �नकालने के �लए नई वा�ुकला, तकनीक�,
ए�ो�रदम और �व�ेषण क� आव�कता होती है। �बग डेटा क� �वशेषता 6Vs है:

○ आयतन (Volume): असं� �ोत� से �ा� डेटा क� मा�ा।
○ �व�वधता (Variety): डेटा के �कार: संर�चत, अध�-संर�चत, असंर�चत।
○ वेग (Velocity): वह ग�त �जस पर �बग डेटा उ�� होता है।
○ स�ता (Veracity): �बग डेटा पर �कस हद तक भरोसा �कया जा सकता है।
○ मू� (Value): एक� �कए गए डेटा का �ावसा�यक मू�।
○ प�रवत�नशीलता (Variability): वे तरीके �जनसे बड़े डेटा का उपयोग और ��पण

�कया जा सकता है।

�बग डेटा के अनु�योग
शासन

● साइबर हमल� को रोकने के �लए।
● सुर�ा �णा�लयाँ बढ़ाना।



● काड� से संबं�धत धोखाधड़ी के मामल� का पता लगाना।
● आपरा�धक ग�त�व�धय� को कम करना।
● �श�ा क� गुणव�ा म� सुधार।
● आपदा �बंधन।

खुदरा/उपभो�ा
● बाज़ार आधा�रत �व�ेषण।
● आपू�त� �ंृखला �बंधन और �व�ेषण।
● �वहार आधा�रत ल�ीकरण।
● बाजार और उपभो�ा �वभाजन।

�च�क�ा एवं �ा�
● ���नकल परी�ण डेटा �व�ेषण।
● रोग पैटन� �व�ेषण।
● अ�भयान और �ब�� काय��म अनुकूलन।
● रोगी देखभाल गुणव�ा और काय��म �व�ेषण।
● �च�क�ा उपकरण और फाम�सी आपू�त� �ंृखला �बंधन।
● दवा क� खोज और �वकास �व�ेषण।

अथ��व�ा
● �व�ीय डेटा �बं�धत करने के �लए।
● उ�ादन, मू� आँकड़� को पकड़ने और प�रणामी सकल घरलूे उ�ाद क� गणना करने के

�लए।
● जो�खम� से बचना और �व�ीय फम� के घाटे को कम करना।
● कर चोर� को पकड़ना।
● शेल कंप�नय� का पंजीकरण र� करना।
● मनी लॉि��ंग को रोकना और आतंकवाद के �व�पोषण पर अंकुश लगाना।

�व� और धोखाधड़ी सेवाएँ
● अनुपालन और �व�नयामक �रपो�ट� ग।
● जो�खम �व�ेषण और �बंधन।
● धोखाधड़ी का पता लगाना और सुर�ा �व�ेषण।
● �े�डट जो�खम और �ो�र�ग।
● �ापार �नगरानी।
● हाई �ीड आ�ब��ाज �े�ड�ग।

वेब और �ड�जटल मी�डया
● बड़े पैमाने पर ��क��ीम �व�ेषण।
● �व�ापन ल�ीकरण, पूवा�नुमान और अनुकूलन।
● सामा�जक �ाफ़ �व�ेषण और �ोफ़ाइल �वभाजन।

कृ�ष एवं भोजन
● बीज चयन।
● कृ�ष प�रसंप��य� का �ैक �रकॉड� रखने के �लए �जयो-टै�ग�ग।
● मौसम क� भ�व�वाणी।
● �भावी जल �बंधन।



● खा� �सं�रण।
● फसल रोग� क� पहचान।

दरूसंचार
● राज� आ�ासन और मू� अनुकूलन।
● कॉल �डटेल �रकॉड� �व�ेषण।
● नेटवक� �दश�न।
● मोबाइल उपयोगकता� �ान �व�ेषण।

भारत म� सरकारी पहल और ह��ेप
● रा�ीय डेटा और एना�ल�ट� �ेटफ़ॉम� (National Data & Analytics

Platform-NDAP): नी�त आयोग ने मई 2022 म� रा�ीय डेटा और एना�ल�ट� �ेटफ़ॉम�
लॉ� �कया। यह �ेटफ़ॉम� सरकार भर से �व�वध डेटासेट को जोड़ने के �लए अ�ाधु�नक
तरीक� का उपयोग करता है और कई �कार के डेटा का उपयोग एक ही बार म� करने के �लए
स�म बनाता है। फरवरी 2023 तक, NDAP 15 �े�� और 46 मं�ालय� से 885 डेटासेट को
हो� करता है।

● �बग डेटा �बंधन नी�त: इसे रा�� और क� � शा�सत �देश� म� साव�ज�नक �े� �ारा उ��
डेटा के बड़े �ह�े के ऑ�डट के �लए CAG �ारा तैयार �कया गया था।

● आ�धका�रक सां��क� पर रा�ीय डेटा वेयरहाउस: सां��क� और काय��म काया��यन
मं�ालय ने �ापक-आ�थ�क समु�य क� गुणव�ा म� और सुधार करने के �लए �बग डेटा
�व�ेषणा�क उपकरण� का लाभ उठाने क� ��� से आ�धका�रक सां��क� पर एक
रा�ीय डेटा वेयरहाउस �ा�पत करने का ��ाव �दया है।

● महा�ा गांधी रा�ीय �ामीण रोजगार गारटंी अ�ध�नयम म� ��� लाभ ह�ांतरण का
उपयोग, �माणीकरण और क�ाणकारी योजना का लाभ उठाने के �लए आधार, �ाट� �सटी
�मशन, �ड�जटल इं�डया, BHIM ऐप आ�द मह�पूण� सरकारी पहल ह� जो देश म� सुशासन �ा�
करने के �लए �बग डेटा का उपयोग कर रहे ह�।


